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INTRODUCAO

rINALIDADec DO KIT De rerRRAMeNTAS

o

O Kit de Ferramentas de Ciberseguranca ESCAP(E+) foi desenvolvido como
um recurso pratico e facil de usar para apoiar técnicos de juventude,
educadores e organizagbes na abordagem de temas relacionados com a
ciberseguranga junto dos jovens. No ambiente digital atual, os jovens
interagem constantemente com plataformas online, mas muitas vezes ndo
possuem o conhecimento e a confianga necessarios para lidar com 0s riscos
de forma segura. Ao mesmo tempo, muitos técnicos de juventude consideram a
cibersegurangca um tema demasiado técnico ou complexo para ser integrado
nas suas atividades diarias.

Este conjunto de ferramentas responde diretamente a esses desafios,
oferecendo abordagens concretas e prontas a utilizar, que simplificam o ensino
da ciberseguranca e o tornam acessivel em contextos de aprendizagem né&o
formal. Em vez de se concentrar em explicagdes tedricas ou altamente
técnicas, o conjunto de ferramentas traduz conceitos-chave em experiéncias
de aprendizagem interativas e envolventes que podem ser facilmente aplicadas
em workshops, intercambios juvenis ou atividades locais.

O principal objetivo do guia é capacitar os técnicos de juventude para
facilitarem discussdes e atividades significativas sobre seguranga online,
comportamento digital e riscos cibernéticos. O guia apoia-os na criagdo de
ambientes de aprendizagem seguros, onde os jovens podem refletir sobre as
suas proprias praticas online, desenvolver o pensamento critico e adquirir
competéncias praticas. Dessa forma, o guia contribui para o fortalecimento da
resiliéncia digital entre os jovens e promove uma utilizagdao mais responsavel e
informada das tecnologias digitais, em consonancia com as prioridades
europeias em matéria de transformacdo digital e educagdo (Comissédo
Europeia, 2021).




VISAD GERAL DO PROJETO - €SCAP(E+)

ESCAP(E+) - Educar Jovens em Seguranca através de Programas de
Consciencializagdo e Envolvimento em Ciberseguranca — € uma Parceria
de Cooperacdo Erasmus+ com duragcdo de 24 meses, na area da
juventude, implementada entre dezembro de 2025 e novembro de 2027.
O projeto reune seis organizagdes parceiras de Espanha, Portugal,
Roménia, Turquia, Esténia e Lituania, combinando experiéncia em
trabalho juvenil, educacgéao digital, gamificacdo e inovagdo tecnoldgica.

O projeto foi concebido em resposta a crescente exposicdo dos jovens a
ameacas cibernéticas e a falta de ferramentas educativas envolventes e
adequadas ao publico jovem para lidar com esses riscos. O seu principal
objetivo é aumentar a consciencializacdo sobre ciberseguranca e a
resiliéncia digital entre jovens e técnicos de juventude, utilizando
métodos de aprendizagem inovadores, interativos e ndo formais.

Ao longo da sua implementagcdo, o ESCAP(E+) desenvolve uma gama de
produtos educativos que tornam a aprendizagem em ciberseguranga
mais acessivel e envolvente. Estes incluem aplicagbées de escape room
em realidade virtual, uma série de infograficos e videos animados, e
atividades de aprendizagem estruturadas testadas em laboratérios com
jovens e acbes de formacgdo. Ao integrar gamificagcdo e aprendizagem
experiencial, o projeto garante que os participantes ndo so séao
informados sobre ciberseguranca, mas também se envolvem ativamente
em processos de resolugao de problemas e tomada de decisdes.

Além disso, o projeto da grande énfase ao desenvolvimento de
capacidades dos técnicos de juventude, fornecendo-lhes ferramentas e
metodologias praticas que podem ser diretamente aplicadas no seu
trabalho. Através da cooperacédo internacional e da troca de praticas, o
ESCAP(E+) contribui para a melhoria da qualidade e da inovacado do
trabalho com jovens em toda a Europa, alinhando-se com as prioridades
do Erasmus+ relacionadas com a preparacao digital, a resiliéncia e o
desenvolvimento de capacidades (Comissdao Europeia, Programa
Erasmus+).




PORQUE € QUE A EDUCACAO &M
CIBERSEGURANCA PARA JOVENS &
IMPORTANTE?

Os jovens de hoje estdao entre os
utilizadores mais ativos de tecnologias
digitais, passando uma parte significativa
das suas vidas diarias online. Redes
sociais, plataformas de mensagens,
ambientes de jogos e ferramentas digitais
sao espagos essenciais para a
comunicagao, a aprendizagem e a
autoexpressao. No entanto, esse elevado
nivel de envolvimento também aumenta a
sua exposi¢cado a uma ampla gama de riscos
de cibersegurancga.

Segundo o Eurostat, aproximadamente 97% dos jovens na Uniado
Europeia utilizam a internet diariamente, o que evidencia o papel central
dos ambientes digitais nas suas vidas (Eurostat, 2024). Ao mesmo
tempo, dados e estudos europeus indicam que muitos jovens enfrentam
riscos online, como burlas de phishing, roubo de identidade,
ciberbullying, desinformacdo e violacdes de privacidade. Apesar disso,
uma parte significativa ndo possui as competéncias necessarias para
avaliar criticamente o conteudo online, proteger os seus dados pessoais
ou responder eficazmente a ameagas digitais.

Esta situacdo é ainda mais
complicada pelo facto de que a
educagcdo em cibersegurancga
existente e frequentemente
dirigida a publicos técnicos e

nao corresponde as
necessidades ou a realidade dos
jovens. Os técnicos de

juventude também enfrentam
dificuldades para abordar esses
temas, pois podem nédo ter
acesso a ferramentas
adequadas ou a formagdo que
se enquadre em abordagens de
educacgao nao formal. 6




PORQUE € QUE A EDUCACAO EM
CIBERSEGURANCA PARA JOVENS &
IMPORTANTE?

A educagdo em ciberseguranga €, portanto, essencial ndao s6 para aumentar a
consciencializacdo, mas também para desenvolver competéncias praticas.
Desempenha um papel fundamental na construgdo da literacia digital, no
reforco do pensamento critico e na promogdo de um comportamento online
responsavel. Contribui ainda para capacitar os jovens a assumirem o controlo
das suas vidas digitais, a tomarem decisbées informadas e a protegerem-se a si
proprios e aos outros em ambientes online.

A importancia deste tema reflete-se fortemente nos quadros politicos
europeus. O Plano de Ag¢ao para a Educacgdo Digital (2021-2027) enfatiza a
necessidade de reforgar as competéncias digitais e a resiliéncia em todos os
setores da educacgao (Comissao Europeia, 2021), enquanto a Agéncia da Uniao
Europeia para a Ciberseguranga destaca a educagdo e a sensibilizagdo como
pilares fundamentais para a constru¢cdo de uma sociedade digital mais segura
(ENISA, 2023).

O ESCAP(E+) responde a essas necessidades oferecendo uma abordagem
inovadora que combina educagdo em ciberseguranga com gamificagao,
realidade virtual e aprendizagem nao formal. Ao tornar o processo de
aprendizagem interativo, relevante e envolvente, o projeto garante que os
jovens ndao sejam recetores passivos de informacdo, mas participantes ativos
na construcdo das suas proprias competéncias em segurancga digital.
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PRINCIPAIS AMeAGCAS ONLINe
rARA JOVeNS

A investigacdo documental realizada nos paises parceiros do ESCAP(E+)
revela um panorama de ameagas, apesar das diferengas nos contextos
nacionais. As ameagas mais relevantes para os jovens sdo as manipulagdes
baseadas na confianca ou no comportamento, que exploram a dindmica social
comum do uso quotidiano de plataformas digitais. Quatro plataformas
emergem como vetores principais (Email, Instagram, Facebook e TikTok),
cada uma com um perfil de ameaga distinto, mas com um mecanismo
subjacente em comum: criar um sentido de urgéncia, apropriar-se de
legitimidade institucional ou social e agir antes que o utilizador pare para
verificar. Entre os riscos prevalentes, o phishing e o roubo de credenciais
por email representam a ameag¢a de maior gravidade documentada.
Mensagens fraudulentas fazem-se passar por instituicdes de confianga, como
bancos, universidades, autoridades publicas e servigos de entrega,
direcionando os utilizadores para paginas de login falsas onde as credenciais
sdo obtidas. A geragdo de conteudo assistida por inteligéncia artificial

aumentou substancialmente a sofisticagdo dessas mensagens.
Burlas relacionadas com falsas ofertas de emprego e estagio podem levar as

vitimas a burlas com cheques e ao roubo de dados pessoais, com perdas
financeiras documentadas que chegam a milhdes de euros anualmente. A
usurpacao de identidade e o roubo de contas no Instagram operam através
de mensagens diretas elaboradas para despertar curiosidade ou confianga.
Campanhas de "verificagdo de conta" e "aviso de direitos de autor" induzem
os administradores de paginas a fornecerem as suas credenciais;
transmissdes repetidas em direto, fazendo-se passar por celebridades,
solicitam  "taxas de verificagdo" a adolescentes. Uma variante
qualitativamente mais grave é a sextorsdo: redes criminosas organizadas
conquistam a confianga das vitimas através de mensagens romanticas,
solicitam imagens intimas e, em seguida, extorquem-nas sob ameaga de
divulgacgao.




A burla e a desinformacao no Marketplace do
Facebook operam através de dois mecanismos
distintos, mas igualmente exploradores. Anuncios
falsos de telemodveis, bilhetes e jogos direcionam os
utilizadores para paginas de pagamento fraudulentas,
com os esquemas a redirecionarem frequentemente as
vitimas entre plataformas, antes de chegarem a
formularios de pagamento clonados. Paralelamente,
campanhas coordenadas de desinformagdao exploram
o algoritmo do Facebook, focado no envolvimento,
para amplificar conteudo falso ou emocionalmente
carregado; as corregdes raramente alcangam o mesmo
publico da alegagdo falsa original, e a impressao
emocional persiste muito tempo depois da retratagéo.

A desinformacao e os redirecionamentos
fraudulentos no TikTok exploram a velocidade e o
apelo emocional dos videos curtos. Conteudo viral
que anuncia falsamente bolsas de  estudo,
pagamentos estatais ou recompensas leva o0s
utilizadores a links maliciosos. O algoritmo da pagina
"Para Ti" do TikTok amplifica o conteudo com base no
envolvimento, e ndo na precisdao, o que significa que
videos falsos, mas com forte apelo emocional,
espalham-se com a mesma eficacia que informacgdes
verificadas. Em sociedades pequenas e altamente
conectadas, ja visadas por operagdes externas de
informacao, esta vulnerabilidade estrutural acarreta
riscos que vao além do dano individual. Subjacente a
estes perfis de ameacga, encontra-se um quinto risco
identificado em todos os relatérios dos paises
parceiros: a exposicdo nao intencional de dados
pessoais através da partilha excessiva e habitual.
Detalhes de identidade, padrbées de localizagao e
informacgdes de relacionamento partilhados
rotineiramente entre plataformas fornecem a matéria-
prima para engenharia social direcionada, sem
necessidade de qualquer intrusdo técnica.
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COMPORTAMeNTO DIGITAL
DOS JOVeNS

Segundo o Eurostat (2025), 97% dos cidadados da UE com idades entre 16 e 29
anos utilizam a internet diariamente. Os dados dos paises parceiros refletem
essa intensidade. O uso regular da internet entre jovens dos 16 aos 24 anos
atinge 99,6% em Espanha, 99,2% na Lituadnia e aproxima-se dos 100% na
Estdonia, onde 96% se ligam a internet varias vezes ao dia. Os dados romenos
mostram que 95,7% dos estudantes do ensino secundario estdo online todos
os dias; os dados turcos documentam que 95,3% dos jovens dos 16 aos 24
anos utilizam as redes sociais diariamente. E importante salientar que uma
elevada competéncia digital ndo se traduz automaticamente em resiliéncia. A
Estonia, onde 62,6% da populagdo possui pelo menos competéncias digitais
basicas (acima da média da UE de 55,6%), regista, no entanto, algumas das
maiores taxas de exposigdo de jovens a danos online na UE. Diversas
tendéncias comportamentais repetem-se de forma consistente em todos os
resultados dos paises parceiros:

A socializacao mediada por
plataformas como modo padrao:
comunicacao, validacdao entre pares,
entretenimento e construgao de
identidade acontecem pelos mesmos
canais que veiculam ameagas. Aplicar
um modo de envolvimento distinto e
cético a conteudos potencialmente
arriscados exigiria a interrupgdo da
participagao social normal.

Evitar atritos em decisdes de seguranca:
aceitar todas as permissbes, reutilizar
palavras-passe e ignorar a autenticagao
de dois fatores sédo respostas racionais a
sistemas concebidos para tornar o
cumprimento o caminho de menor
resisténcia. Mais de dois tergos dos
jovens dos 16 aos 19 anos ja se
envolveram em alguma  forma de
comportamento de risco online,
frequentemente sem terem consciéncia
disso.
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Poucos habitos de verificacdo antes de
partilhar/clicar: a velocidade e as estruturas
de recompensa social da interagdo nas
plataformas normalizam cliques e partilhas
rapidos e frequentes. Quando os verificadores
de factos sinalizam conteudo falso, ele
geralmente ja alcangou milhdes de
utilizadores; as retificagdes raramente
compensam essa perda. As diretrizes oficiais
de seguranga digital em paises parceiros
alertam consistentemente contra reagbes a
conteudo "urgente" ou "baseado no medo" —
justamente as categorias que os algoritmos
das plataformas destacam de forma

desproporcional.

“ .
| ATOCRORERIRRRTR.

Reutilizacado de credenciais e partilha excessiva
habitual: a reutilizagdo de palavras-passe em
diferentes contas é comum em todos os paises
parceiros. Uma unica violagdo cria uma
vulnerabilidade em cascata sempre que as
mesmas credenciais sao utilizadas. Entretanto,
49% dos jovens europeus entre os 16 e os 29
anos relataram ter-se deparado com mensagens
online hostis ou abusivas em 2023, com taxas de
exposicao nos paises mais conectados
digitalmente a chegarem a 69%, o que reflete os
rastos digitais deixados pelo uso rotineiro das
plataformas.

A IMP’C\JRTANCIA DA
RESILIENCIA DIGITAL

Uma conclusdo comum nos relatdorios dos paises parceiros é que a
consciencializagdo por si s6 ndo garante comportamentos seguros.
Jovens que tém uma compreensao geral da existéncia do phishing ainda
clicam em links suspeitos; aqueles que sabem que reutilizar palavras-
passe é arriscado ainda mantém as mesmas credenciais em diversas
plataformas. A lacuna entre saber e agir ndo se deve a falta de
informacdo. Esta lacuna reflete como as decisbdes sdao tomadas sob
condi¢cbdes de urgéncia, pressdo social, uso habitual da plataforma e

design persuasivo.
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Superar esta lacuna exige o desenvolvimento ativo da resiliéncia digital. A
resiliéncia digital, conforme entendida no ambito do ESCAP(E+), é a
capacidade de reconhecer uma ameaca no seu contexto, tomar decisbes
ponderadas em situagbes de incerteza, recuperar de um erro e servir de
recurso para outros membros da rede. Trata-se de uma competéncia tanto
individual como social — e essa distingdo € importante. O vetor mais eficaz
tanto para a prevengdo de riscos como para a protegao entre os jovens € a
propria rede de pares: comportamentos, incluindo comportamentos seguros,
propagam-se pelos mesmos canais sociais que as ameacas. As corregdes
entre pares sdo mais eficazes do que comunicados institucionais; discutir
conteudo suspeito com amigos esta entre as defesas mais poderosas contra a
desinformacao.

A resiliéncia nao é algo que os individuos constroem, mas sim algo que as
comunidades praticam. Todos os seis relatdérios dos paises parceiros
convergem para a mesma recomendacdo pedagodgica: a educacdo eficaz em
cibersegurangca para jovens deve ser pratica, baseada em cenarios e
fundamentada nas plataformas e comportamentos com o0s quais oS jovens
realmente interagem. A formagao baseada em cenarios capacita os alunos com
competéncias de reconhecimento, em vez de regras para memorizar. A
"orientagdo de resposta rapida" (saber o que fazer nos primeiros minutos apods
um problema) € uma competéncia especifica e ensinavel. Habitos de avaliagao
critica sdo importantes mesmo entre utilizadores tecnicamente proficientes
que podem estar demasiado confiantes na sua capacidade de detetar
manipulagdo. Além das competéncias, ha uma dimensao cultural: os jovens
precisam de se sentir confiantes para pedir ajuda sem vergonha e de estar
inseridos num ambiente entre pares que normalize essa pratica. A devastacgao
psicoldégica documentada em casos de sextorsao e desinformagdo, em que a
auséncia dessa confianga se mostrou decisiva, torna isso ndo apenas uma
preferéncia pedagdgica, mas um imperativo de protegdo. Abordagens
experienciais podem produzir mudangas mais duradouras e transferiveis do
que a mera transferéncia passiva de informacado. Conhecimento incorporado e
testado, aliado a clareza sobre a quem recorrer quando algo corre mal e a uma
cultura entre pares que normaliza a procura de ajuda, € o que a resiliéncia
digital representa na pratica.
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NAO FORMAL

O QUES © APRENDIZAGEM NAO FORMAL?

A principal caracteristica da aprendizagem nao formal é que se refere a
atividades educativas organizadas que ocorrem fora do sistema escolar
formal. Estas sdo concebidas para apoiar o desenvolvimento pessoal,
social e profissional. A aprendizagem nao formal é flexivel, centrada no
aluno e, muitas vezes, voluntaria. Esta é a sua principal diferengca em
relacdo a educacao formal, que segue um curriculo estruturado, leva a
certificacdo e €& ministrada por instituicbes como escolas e
universidades.

A aprendizagem ndo formal ocorre normalmente em contextos como
organizagdes juvenis, grupos comunitarios, workshops, programas de
formacgao ou iniciativas como este projeto ESCAP(E+), cofinanciado pelo
programa Erasmus+. Esta aprendizagem centra-se nas necessidades,
interesses e participacao ativa dos aprendizes. Por isso, privilegia a
aprendizagem experiencial, em contraste com a aprendizagem formal
tradicional, que se concentra principalmente no conhecimento tedrico.

No ambito da metodologia "aprender fazendo", sdo promovidas
atividades como discussées em grupo, dramatizagdes, simulagdes,
trocas entre pares e tarefas baseadas em projetos, pois envolvem
ativamente os participantes no processo de aprendizagem. Esta
abordagem permite que os alunos liguem novos conhecimentos as suas
proprias experiéncias, tornando a aprendizagem mais significativa e
relevante para situagdes da vida real.
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Além disso, o papel do facilitador é de grande importancia. Enquanto em
ambientes de aprendizagem formal os professores tradicionais transmitem
conhecimento, em contextos de aprendizagem nao formal os facilitadores
orientam, apoiam e criam oportunidades para que o0s alunos explorem ideias,
reflitam e colaborem. O processo de aprendizagem ¢é frequentemente
horizontal, o que significa que os participantes aprendem uns com 0s outros,
na chamada "aprendizagem entre pares"”, tanto quanto com o facilitador. Isto
fomenta um sentido de pertenga, empoderamento e respeito mutuo dentro do

grupo.

Além disso, a aprendizagem n&do formal privilegia o desenvolvimento de
competéncias transversais, frequentemente denominadas “competéncias
interpessoais”. Estas incluem comunicacao, trabalho em equipa, pensamento
critico, resolugdo de problemas, criatividade e competéncia digital. No
contexto do mundo atual, em rapida transformacgdo, tais competéncias séo
essenciais para a cidadania ativa, a empregabilidade e a aprendizagem ao
longo da vida. Por exemplo, no projeto ESCAP(E+), que aborda a
consciencializagdo em ciberseguranga, a aprendizagem nao formal envolve a
andlise de cenarios online da vida real, a discussdo de riscos digitais e a
elaboracdo colaborativa de estratégias para um comportamento online mais
seguro. Todos estes tdpicos sao abordados no conjunto de ferramentas do
ESCAP(E+).

Além disso, os programas de aprendizagem ndo formal caracterizam-se pela
sua flexibilidade, uma vez que podem ser adaptados a diferentes faixas
etarias, contextos e niveis de aprendizagem. S&o particularmente eficazes
para alcancgar publicos diversos, incluindo jovens com menos oportunidades,
pois podem ser personalizados para serem inclusivos e acessiveis.
Normalmente, ndo ha avaliagdo ou classificagdo formal. Em vez disso, a
reflexdo e o feedback construtivo sao utilizados para apoiar tanto a
aprendizagem como o crescimento pessoal.

Importa salientar que a aprendizagem ndo formal complementa tanto a
aprendizagem formal como a informal. Enquanto a educag¢dao formal
proporciona conhecimento estruturado e qualificagbes, e a aprendizagem
informal ocorre naturalmente através de experiéncias quotidianas, a
aprendizagem nédo formal preenche essa lacuna, oferecendo oportunidades de
aprendizagem intencionais, porém flexiveis. Por outras palavras, cria espagos
onde os individuos podem experimentar, expressar-se e desenvolver
autoconfianca num ambiente acolhedor.
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Em suma, a aprendizagem néao formal € uma abordagem dindmica e participativa
que capacita os individuos a envolverem-se ativamente no seu préprio processo
de aprendizagem. Ao centrar-se na experiéncia, na colaboragado e na aplicagao
pratica, desempenha um papel crucial no fomento do desenvolvimento pessoal,
da inclusdo social e da participagédo ativa na sociedade.

PORQUE © QUE A
GAMIFICAGAO FUNCIONA NO
TRABALHO COM JOVENS?

Para comegar, vamos esclarecer o que é a gamificagdo. Em primeiro lugar, a
gamificacdo refere-se ao uso de elementos de jogos, como pontos, desafios,
narrativas, recompensas e competicdo, em contextos nado ludicos, com o
objetivo de aumentar o envolvimento e a aprendizagem. Especialmente no
trabalho com jovens, a gamificagdo tem-se mostrado particularmente eficaz,
pois se alinha perfeitamente com a forma como os jovens aprendem, interagem
e se mantém motivados de forma natural.

Sem duvida, a gamificagdao funciona no trabalho com jovens por muitos
motivos. Em primeiro lugar, aumenta a motivagdo e o envolvimento. As
abordagens tradicionais de aprendizagem podem, por vezes, parecer passivas
ou desligadas dos interesses dos jovens. Em contrapartida, as atividades
gamificadas introduzem elementos de diversdo, desafio e curiosidade. Quando
0s jovens sao apresentados a missdes, niveis ou tarefas de resolucdo de
problemas, tornam-se participantes ativos em vez de recetores passivos. Este
sentido de envolvimento incentiva a atengdo sustentada e um envolvimento
mais profundo.

Em segundo lugar, a gamificacdo apoia a aprendizagem experiencial, um
principio fundamental do trabalho com jovens e da aprendizagem nado formal,
como analisamos na secgdo anterior. Em vez de simplesmente receberem
informagdo, os participantes aprendem fazendo através de simulagdes,
dramatizacdes ou desafios interativos. Isto esta intimamente ligado as ideias
de David Kolb, que enfatizou que o conhecimento é construido através da
experiéncia e da reflexdo. Num ambiente gamificado, os jovens podem testar
decisbes, cometer erros num ambiente seguro e ver imediatamente as
consequéncias das suas agbes. Isto torna a aprendizagem mais significativa e
mais facil de reter.
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Em terceiro lugar, a gamificacdo promove a motivagdo intrinseca, pois
geralmente inclui recompensas como distintivos ou pontos. No entanto, a sua
verdadeira forga reside em fomentar a satisfagédo interna, como a sensagéao de
realizagao, progresso ou dominio. Elementos como objetivos claros, feedback
instantaneo e progresso visivel ajudam os alunos a compreender como estao a
melhorar. Isto esta alinhado com as teorias motivacionais que sugerem que
autonomia, competéncia e relacionamento sdo essenciais para um
envolvimento significativo.

Por fim, a gamificacdo é altamente eficaz no desenvolvimento de
competéncias transversais e interpessoais, visto que muitas atividades
gamificadas exigem trabalho em equipa, comunicagao, resolugado de problemas
e pensamento critico. Por exemplo, desafios colaborativos ou missdées em
equipa incentivam a aprendizagem entre pares e a interagao social. Estas sao
competéncias essenciais no trabalho com jovens, particularmente em areas
relacionadas com o projeto ESCAP(E+), ou seja, literacia digital e
consciencializagdo em ciberseguranga, em que 0s jovens precisam de lidar
com situagbées complexas da vida real.

Por fim, importa salientar que a gamificagdo cria um espagco seguro para a
experimentacgao, € flexivel e inclusiva, e esta em sintonia com a cultura digital
dos jovens. Muitos ja estdo familiarizados com ambientes baseados em jogos,
seja através de videojogos ou aplicagdes para telemovel. Trazer dinamicas
semelhantes para o trabalho com jovens cria uma sensacgdo de familiaridade e
relevancia, preenchendo a lacuna entre a aprendizagem e a vida quotidiana.

Em resumo, a gamificagdo funciona no trabalho com jovens porque transforma
a aprendizagem numa experiéncia ativa, envolvente e significativa. Ao
combinar motivagdo, participacdo e aplicagdo pratica, apoia ndo apenas a
aquisicdo de conhecimento, mas também o desenvolvimento pessoal e a
inclusao social.
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=ACILITAR A
APRENDIZAGEM INTERATIVA

A educagado nao formal desempenha um papel crucial na facilitagdo da
aprendizagem interativa, colocando a participagdo, a experiéncia e a
colaboragcdo no centro do processo de aprendizagem. Como analisamos em 3.1,
ao contrdrio das abordagens tradicionais que muitas vezes se baseiam na
transmissdo unilateral de conhecimento, a educagado nao formal cria ambientes
dindmicos onde os alunos se envolvem ativamente com o conteudo, os
facilitadores e uns com os outros.

O processo de aprendizagem torna-se uma experiéncia partilhada. Deixa de
ser uma tarefa individual. Através de métodos como discussbées em grupo,
simulagbes, dramatizagcdes e atividades entre pares, o0s alunos sao
incentivados a contribuir com as suas proprias perspetivas e experiéncias.
Esta interagdo ndo s6 torna a aprendizagem mais envolvente, como também
aprofunda a compreensdo, a medida que os participantes refletem, questionam
e aplicam o conhecimento em contextos da vida real.

Além disso, a educagdo ndo formal promove um espago seguro e inclusivo
onde os alunos se sentem a vontade para expressar ideias, cometer erros e
experimentar novas abordagens. Esta sensagdo de seguranga psicoldgica é
essencial para uma interagdo significativa, pois fomenta a abertura, a
confianca e o respeito mutuo dentro do grupo.

Por ultimo, mas ndo menos importante, como também mencionamos em 3.1, o
papel do facilitador, que orienta o processo em vez de o dominar, é de grande
importancia. Ao incentivar o didlogo e a colaboracédo, os facilitadores ajudam
0s aprendizes a assumirem o controlo da sua jornada de aprendizagem. Isto
capacita os participantes a tornarem-se colaboradores ativos, fortalecendo
tanto a sua confianga como a sua capacidade de aprender com os outros.

Em suma, a educacdo nao formal facilita a aprendizagem interativa,
transformando os alunos de recetores passivos em participantes ativos.
Incentiva o dialogo, a reflexdo e a cooperagédo, resultando em experiéncias de

aprendizagem mais envolventes, relevantes e impactantes. E isso que o
conjunto de ferramentas ESCAP(E+) visa alcangar.
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OMO USAR e5Te KIT
De rerRRAMceNTAS

Este guia foi concebido como um recurso pratico que auxilia os utilizadores a
navegar, selecionar e aplicar atividades de ciberseguranca nado formal de
forma estruturada e flexivel. Destina-se principalmente a técnicos de
juventude, formadores, educadores, facilitadores e organizagdées que
trabalham com jovens, especialmente em contextos de aprendizagem nao
formal. O seu objetivo é tornar a educagdo em ciberseguranga mais acessivel,
envolvente e aplicavel, oferecendo atividades prontas a utilizar que podem ser
implementadas em workshops, laboratérios para jovens, cursos de formacgao,
sessbes escolares e atividades comunitarias.

Em vez de ser um documento que deve ser seguido do inicio ao fim, o guia
deve ser usado como um recurso de aprendizagem flexivel. Os utilizadores
podem escolher atividades individuais, combinar varias atividades numa
sessdo tematica ou usar o guia como parte de um processo educativo mais
amplo sobre literacia digital, ciberseguranca ou segurang¢a online. O guia foi
concebido para apoiar a pratica, ndo para impor um método fixo. Isto permite
que facilitadores e organizagdes o utilizem de formas que se adaptem aos seus
proprios contextos de aprendizagem, prioridades e participantes.

PARA QUecM Se DeSTINA e5Te
CONJUNTO De reRRAMEeNTAS?

O conjunto de ferramentas foi desenvolvido principalmente para profissionais e
especialistas que trabalham com jovens em contextos de aprendizagem e
participacdo. Isto inclui técnicos de juventude, formadores de jovens,
facilitadores, professores, |lideres juvenis, voluntarios, mentores e
organizagdes que atuam na area da educagao juvenil ou da literacia digital.

As atividades em si sdo destinadas principalmente a jovens com idades entre
0os 15 e os 30 anos, aproximadamente. No entanto, o conjunto de ferramentas
também pode ser relevante em ambientes de aprendizagem mistos, onde
outros grupos estejam envolvidos, como estudantes, educadores de pares,
voluntarios da comunidade ou adultos que apoiam o bem-estar digital dos
jovens. A sua forca reside no facto de poder ser usado numa ampla variedade
de contextos, mantendo-se pratico e facil de aplicar.
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COMO SSTA SSTRUTURADO O KIT DE FERRAMENTAS

O guia foi organizado para ajudar os utilizadores a progredirem da q
compreensao do tema geral para a aplicagdo de atividades concretas. Inclui
secgbes introdutdrias que explicam o tema e a metodologia, seguidas de
atividades praticas, elementos de reflexdo e recursos de apoio adicionais. Isto
significa que os utilizadores ndo precisam de o ler numa ordem rigida. Podem
comecgar pelas secgdes introdutdorias se desejarem uma compreensao
conceptual ou ir diretamente para as atividades se precisarem de material
pratico para uma sessao.

Cada atividade segue uma estrutura consistente para que os utilizadores
possam compreender rapidamente como aplica-la. Em geral, as atividades
incluem um titulo, objetivos de aprendizagem, publico-alvo, duragao, tamanho
do grupo, materiais necessarios, instru¢cdes passo a passo, questdes de
reflexdo e principais mensagens de aprendizagem. Isto facilita a comparacéao
entre as atividades e a escolha daquela que melhor se adapta ao tempo
disponivel, aos objetivos de aprendizagem e ao perfil do grupo.

rORMATO Dc S=SSA0 RECOMESNDADO

O conjunto de ferramentas funciona melhor quando as atividades séo
utilizadas num formato interativo. Como os métodos sdo baseados na
aprendizagem nao formal, os participantes devem envolver-se ativamente
através de discussdes, trabalho em equipa, reflexdo, resolugdo de problemas,
dramatizacdes ou tarefas baseadas em cenarios. O objetivo ndo é apenas
fornecer informacdo, mas também ajudar os participantes a explorar,
questionar e aplicar o que aprendem.

Um formato simples e recomendado para usar uma atividade é o seguinte:

1. Abertura

Comece com uma breve introdugdo ao tema e ao objetivo da sessdo. Isto
ajudara os participantes a compreenderem por que razado o tema é importante
e 0 que sera explorado.

2. Implementacao da atividade

Execute a atividade selecionada seguindo as instru¢gbées fornecidas no guia.

Dependendo do formato, isto pode envolver trabalho em pares, trabalho em
L pequenos grupos, discussao plenaria ou resolucao de tarefas praticas.

e




3. Reflexao

Apods a atividade, convide os participantes a refletirem sobre o que aconteceu,
0 que observaram e o que aprenderam. A reflexao é importante porque ajuda a
transformar a experiéncia num resultado de aprendizagem significativo.

—_—

4. Mensagens-chave
Encerre a sessdo destacando os principais pontos e licdes praticas que os
participantes devem recordar e aplicar.

Como diretriz geral, o conjunto de ferramentas pode ser utilizado em sessdes
curtas de 30 a 45 minutos, workshops padrdo de 60 a 90 minutos ou sessdes
mais longas que combinam diversas atividades em torno de um mesmo tema.
Os facilitadores também podem utilizar varias atividades ao longo de uma
série de sessfes, caso desejem construir um processo de aprendizagem mais
abrangente ao longo do tempo.

GRUPOS-ALVO

Embora o conjunto de ferramentas seja usado principalmente por facilitadores
e profissionais da area da juventude, as atividades s&do dirigidas
principalmente aos jovens. O perfil principal dos participantes inclui jovens que
sao ativos online e podem estar expostos a riscos como phishing, burlas,
roubo de identidade, perfis falsos, desinformag¢do, manipulagado, violagdes de
privacidade ou habitos digitais inseguros.

Ao mesmo tempo, o conjunto de ferramentas também pode ser usado com
participantes que tenham menor confianga digital ou conhecimento prévio mais
limitado. Algumas atividades podem ser particularmente uteis para grupos
mistos, incluindo participantes com diferentes niveis de experiéncia, confiancga
ou acesso a tecnologia.

Ao escolher atividades, os utilizadores devem considerar:
« aidade dos participantes;
» a sua familiaridade com plataformas online e ferramentas digitais;
« 0S seus conhecimentos prévios sobre topicos de ciberseguranga;
« a sua confianga no trabalho em grupo e na discusséo;
« 0 ambiente de aprendizagem, como um centro juvenil, escola, curso de
formacado ou workshop local.

Isto ajuda a garantir que a atividade selecionada seja apropriada, relevante e
realista para o grupo especifico.
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ADAPTAR AS ATIVIDADeS A
DirereNTeS GRUPQOS

O conjunto de ferramentas foi concebido para ser adaptavel. As atividades nédo
precisam de ser implementadas exatamente da mesma maneira todas as vezes.
Os utilizadores sdo encorajados a ajustar o nivel, os exemplos, o ritmo e o
formato de acordo com as necessidades dos participantes.

Para grupos mais jovens ou participantes com menor familiaridade com o
mundo digital, as atividades podem ser simplificadas com exemplos mais
comuns, instrugdes mais concisas e tarefas praticas mais claras. Para grupos
mais velhos ou com mais experiéncia, a mesma atividade pode ser expandida
com cenarios mais complexos, analises mais aprofundadas ou tarefas de
reflexdo adicionais. Em alguns casos, as atividades podem precisar de ser
encurtadas, divididas em etapas ou complementadas com explicagdes mais
detalhadas.

A adaptacgao pode incluir:

« simplificar a linguagem usada nas instrugdes;

« adaptar os exemplos para que reflitam as plataformas e situagdes que os
participantes conhecem;

« reduzir o numero de etapas ou perguntas de discusséo;

« prolongar a fase de reflexdo para grupos preparados para uma analise mais
aprofundada;

» substituir elementos digitais por alternativas em papel ou baseadas em
discussbes quando o acesso a dispositivos for limitado.

Esta flexibilidade é importante porque diferentes grupos aprendem de
maneiras diferentes, e nem todos o0s participantes tém as mesmas
experiéncias, confianga ou habitos digitais. Um conjunto de ferramentas é mais
util quando pode ser ajustado sem perder a sua funcédo principal.

® \ ®
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COMO =SCOLHerR A ATIVIDADe CerTA

Os utilizadores devem selecionar as atividades de acordo com o objetivo da
sessdo. Algumas atividades sdo mais adequadas para introduzir um tdpico,
enquanto outras sdo mais Uteis para praticar a tomada de decisdes, discutir
situagdes online da vida real ou refletir sobre o comportamento digital pessoal.

O conjunto de ferramentas pode ser usado:

« para apresentar conceitos basicos de cibersegurancga;

o para explorar um tépico especifico, como phishing, burlas, privacidade,
perfis falsos, segurancga de palavras-passe ou desinformacao;

« para incentivar o trabalho em equipa e a resolugcao de problemas;

« para apoiar a reflexdo apdés um workshop ou laboratdério para jovens;

« para complementar atividades mais amplas sobre cidadania digital,
participagcdo ou literacia mediatica.

Escolher a atividade certa também significa ser realista quanto ao tempo, ao
tamanho do grupo e a capacidade de atengdo dos participantes. Muitas vezes,
é melhor aproveitar bem uma atividade, com tempo suficiente para reflexao,
do que realizar varias atividades a pressa, sem uma aprendizagem
significativa.

Este guia deve ser usado como um recurso flexivel e facil de usar que apoia o
planeamento e a execucdo da aprendizagem né&o formal em ciberseguranga.
Ajuda os utilizadores a identificar atividades adequadas, a compreender como
elas sdo estruturadas e a adapta-las a diferentes contextos e perfis de
participantes. Ao combinar métodos praticos com temas digitais relevantes,
proporciona experiéncias de aprendizagem envolventes e significativas que
ajudam os jovens a compreender melhor os riscos online e a responder aos
mesmos com mais confianga.




ATIVIDADeS Dc
ArPrReNDIZAGeM



ESCAP(E+): EDICAO DA EQUIPA DE DETETIVES DA
DESINFORMACAO

OBJETIVOS DE APRENDIZAGEM

. .. Desenvolver a capacidade de identificar informacgéo errada e
Objetivo 1 ,
conteudo enganoso.
. .. mpreender com informacd m ser ver iras, fal
Objetivo 2 Compreender como as .o acOes podem ser verdadeiras, falsas
ou tiradas de contexto.
. .. Aprimorar o pensamento critico, o trabalho em equipa e as
Objetivo 3 P P A . =P
competéncias de tomada de deciséao.
GRUPO-ALVO

m Jovens (16-30 anos), técnicos de juventude e educadores
(L EIIMERGNIETY Experiéncia basica no uso de redes sociais e conteudo online.

DURACAO

Tempo total 90 minutos

Discriminacio Introdug&o: 15 min | Atividade principal: 55-60 min |
¢ Debriefing: 15-20 min

TAMANHO DO GRUPO

10-20

MATERIAIS NECESSARIOS

Nenhum

Kahoot, telemdveis/computadores, ecra/projetor
https://kahoot.it/challenge/04208904?challenge-
id=36d2f2fd-bdf0-447c-96fb-
149651d2390a 1775577027740

~ Criar um questionario no Kahoot. Preparar explicagdes.
Preparacao . . ~
Selecionar perguntas-chave para discussao.



https://kahoot.it/challenge/04208904?challenge-id=36d2f2fd-bdf0-447c-96fb-149651d2390a_1775577027740
https://kahoot.it/challenge/04208904?challenge-id=36d2f2fd-bdf0-447c-96fb-149651d2390a_1775577027740
https://kahoot.it/challenge/04208904?challenge-id=36d2f2fd-bdf0-447c-96fb-149651d2390a_1775577027740
https://kahoot.it/challenge/04208904?challenge-id=36d2f2fd-bdf0-447c-96fb-149651d2390a_1775577027740

GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (15 min) - Apresente o conceito de desinformacéao.
Explique as ideias principais:

* Nem toda a informacéao online é precisa.

e Alguns conteudos sdo enganosos, e nao completamente falsos.

e Importancia de verificar a informacao e pensar criticamente.

Etapa 2: Explicacao da atividade (10 min) - Explique que os participantes fardo
um questionario gamificado usando o Kahoot. Para cada pergunta, devem:

» Decidir se o conteudo é verdadeiro, falso ou enganoso.

e Responder dentro de um tempo limitado.

e Refletir sobre as suas escolhas.

Etapa 3: Questionario Kahoot (30-35 min) - Os participantes respondem a uma
série de perguntas usando o Kahoot.
Para cada pergunta, os participantes devem:

e Analisar o conteudo.

e Selecionar a resposta correta dentro do limite de tempo.
Cada questao segue o mesmo formato: os participantes devem decidir se o
conteudo é verdadeiro, falso ou enganoso.

Etapa 4: Revelacao e discussao das respostas (20-25 min)
Apds cada pergunta:

o Verifique a resposta correta exibida no Kahoot.

e Pergunte brevemente aos participantes por que razdo escolheram essa

resposta.

» Explique por que é que o conteudo € verdadeiro, falso ou enganoso.
Para as questbes previamente selecionadas, permita uma breve discussdo para
explorar o raciocinio com mais profundidade.

Destaque:
e O que torna o conteudo credivel?
e O que sinaliza a desinformacao?

Etapa 5: Debriefing final (15-20 min) - Resuma o0s principais pontos de
aprendizagem.
Discuta como os participantes podem:

e Verificar a informacao.

e Evitar espalhar informacdes falsas.

e Aplicar essas competéncias no dia a dia.




PERGUNTAS PARA O DEBRIEFING

Qual foi o caso mais dificil de avaliar?

O que fazia com que certas informagdes parecessem crediveis?
Porque é que informagdes enganosas sao perigosas?

De que forma o trabalho em equipa influenciou as suas decisées?

Que estratégias pode usar para verificar informacoes?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: Nem toda a informagao online € completamente
verdadeira ou falsa.

Mensagem-chave 2: Alguns contetudos sdo enganosos ou foram retirados
do contexto.




ESCAP(E+): ARMADILHA DIGITAL - ESCAPE DA BURLA!

OBJETIVOS DE APRENDIZAGEM

Desenvolva a capacidade de identificar taticas comuns de burlas

Objetivo 1 .
online.

Entenda como as burlas usam a urgéncia, a manipulagdo e o

Objetivo 2
engano.

Aprimore o pensamento critico e a tomada de decisGes seguras

Objetivo 3 .
online.

GRUPO-ALVO

Jovens (16-30 anos), técnicos de juventude e educadores

Conhecimento

e Conhecimento basico de redes sociais e comunicagao online.

DURAGAO

Tempo total 90 minutos

Introducdo: 15 min | Atividade principal: 55-60 min |

2l UELE L Debriefing: 15-20 min

TAMANHO DO GRUPO

10-20

MATERIAIS NECESSARIOS

Nenhum

Computador portatil, projetor e formularios do Google (sala
de fuga)

Crie e teste a sala de fuga do Google Forms. Configure as
seccgdes e a navegagao baseada em respostas
(corretas/incorretas). Prepare as instrucdes para os
participantes. Prepare perguntas para discussao posterior.

Preparacao




GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (15 min) - Apresente o tema das burlas online.
Explique brevemente os conceitos-chave:
e Burlas online
e Urgéncia e manipulagao
e Sites falsos e ofertas enganosas
Envolva os participantes perguntando sobre as suas experiéncias com burlas.

Etapa 2: Explicacao da atividade (5 min) - Apresente a sala de fuga como uma
missao.
Explique que os participantes devem:

e Completar os desafios.

e Responder corretamente para prosseguir.

* |dentificar taticas de burla.

Etapa 3: Atividade de sala de fuga (15-20 min) - Os participantes completam
individualmente o formulario do Google para a sala de fuga.
Enfrentam diferentes desafios relacionados com:

* Mensagens de burla.

e Sites falsos.

e Ofertas enganosas.

e Seguranga de dados pessoais.

Etapa 4: Discussao em grupo (20-25 min) - Analise os desafios com o grupo. Peca
aos participantes que expliquem as suas respostas e o seu raciocinio.
Destaque as principais taticas de burlas:

e Urgéncia.

e Manipulagédo emocional.

* Informag¢des enganosas.

Etapa 5: Atividade em grupo - criar um desafio de burla (20-25 min) - Divida os
participantes em pequenos grupos. Cada grupo cria um pequeno cenario de burla e
transforma-o num minidesafio (semelhante a uma sala de fuga).
Devem incluir:

e Uma situagao curta.

e Uma pergunta.

e Multiplas opgdes.
Os grupos apresentam o seu desafio e os outros grupos tentam identificar a burla.




PERGUNTAS PARA O DEBRIEFING

Qual foi o desafio mais dificil e porqué?

Qual tatica de burla achou mais convincente?
Porque é que as pessoas caem em burlas online?
O que fara de diferente apos esta atividade?

Como pode ajudar outras pessoas a manterem-se seguras online?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: Burlas online frequentemente parecem realistas e
confiaveis.

Mensagem-chave 2: A urgéncia e a pressao emocional sao taticas comuns
de manipulagao.

Mensagem-chave 3: Verifiquem sempre links, fontes e solicitagées de
dados pessoais.

Mensagem principal 4: Pense antes de clicar e proteja as suas informagoées
pessoais.




ESCAP(E+): CONFIANCA OU ARMADILHA? -
INVESTIGAGAO DE PERFIL FALSO

OBJETIVOS DE APRENDIZAGEM

. .. Desenvolva a capacidade de identificar perfis falsos nas redes
Objetivo 1 sociais

. . Entenda os sinais comuns de engano e falsificagdo de identidade
Objetivo 2 .
online.
. . Aprimore suas competéncias de tomada de decisdo e pensamento
Objetivo 3 P P o . ?
critico online.

GRUPO-ALVO

m Jovens (16-30 anos), técnicos de juventude e educadores
TN EVTERIGEIENT  Experiéncia basica no uso de plataformas de redes sociais

DURACAO

Tempo total 90 minutos

Discriminacio Introdug&o: 15 min | Atividade principal: 55-60 min |
¢ Debriefing: 15-20 min

TAMANHO DO GRUPO

10-20

MATERIAIS NECESSARIOS

Nenhum

Opcional: computador portatil, projetor ou slides para
apresentar cenarios.
Prepare cenarios de perfis falsos. Prepare perguntas
Preparacao orientadoras para discussao. Prepare exemplos visuais de
perfis falsos (opcional).




GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (15 min) - Apresente o tema dos perfis falsos nas redes sociais.
Explique os conceitos-chave:

» Perfis falsos.

e Representacao.

* Riscos online (burlas, manipulagao, roubo de dados).

Etapa 2: Explicacao da atividade (5 min) - Explique que os participantes analisaréo
diferentes situagdes e decidirdo o que fazer. Devem:

e |dentificar elementos suspeitos.

e Tomar uma decisao.

e Explicar o seu raciocinio.

Etapa 3: Anadlise de Cenarios (30-35 min) - Apresente cenarios de perfis ficticios,
um de cada vez. Os participantes devem:

e Analisar a situagao.

* Decidir o que fariam.

e Discutir em pares ou pequenos grupos.
Incentive os participantes a justificarem as suas decisées.

Etapa 4: Discussdo em grupo (20-25 min) - Discuta cada cenario com todo o
grupo. Pergunte:

e Quais sao os sinais de alerta?

e O que verificariam?

e Porque é que isso é arriscado?

Etapa 5: Debriefing final (15-20 min) - Resuma os principais pontos de
aprendizagem e relacione-0s com o comportamento na vida real.
Discuta como os participantes se podem proteger de perfis falsos.

Cenarios

Cenario 1: Pedido de seguimento suspeito
Recebe pedido para seguir de um perfil com:
e Pouquissimas fotos.
e Sem biografia.
e Conta criada recentemente.
O que faria? Porqué?




Cenario 2: Mensagem desconhecida
Um perfil envia-lhe uma mensagem: “Ola, acho que ja nos encontramos antes.
Pode ajudar-me com uma coisa?” Como responderia?

Cenario 3: Perfil profissional, mas suspeito

Um perfil parece profissional, mas:
e Asimagens parecem fotos de banco de imagens.
e Tem interagdo muito baixa.

Este perfil é confidvel? Porqué?

Cenario 4: Migragao para outra plataforma

Alguém |Ihe pede para continuar a conversa no WhatsApp ou no Telegram.
Porque é que isso poderia ser arriscado?

PERGUNTAS PARA O DEBRIEFING

O que te deixou desconfiado(a) nos perfis?
Qual cenario foi o mais dificil de avaliar?

Porque é que as pessoas confiam em perfis falsos?

O que verificaria antes de confiar num perfil?

Como pode proteger-se online?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: Perfis falsos podem parecer realistas e confiaveis.

Mensagem principal 2: Nem todas as interagées online sao seguras ou
genuinas.

Mensagem-chave 3: Verifique sempre os perfis antes de interagir.

Mensagem principal 4: Seja cauteloso ao partilhar informacoes pessoais.




ESCAP(E+): VIRAL OU MANIPULADO?
INTERPRETAGCAO DE PAPEIS NAS REDES SOCIAIS

OBJETIVOS DE APRENDIZAGEM

Obietivo 1 Compreenda como o conteudo das redes sociais pode influenciar
) opinides e comportamentos.
. .. Identifique taticas comuns de manipulacao (clickbait, contelddo
Objetivo 2 a . . purag ~ (
emocional, desinformagao).
Objetivo 3 Desenvolva o pensamento critico ao interagir com conteudo viral.

GRUPO-ALVO

m Jovens (16-30 anos), técnicos de juventude e educadores
TN EVTERIGEIENT  Experiéncia basica no uso de plataformas de redes sociais

DURACAO

Tempo total 90 minutos

L Introdugao: 15 min | Atividade principal: 60 min | Debriefing:
Discriminagao 15 min

TAMANHO DO GRUPO

10-20

MATERIAIS NECESSARIOS

Nenhum

Nenhum (uso opcional de telemdveis, caso os participantes
queiram simular o uso de redes sociais)

n Prepare cenarios para dramatizacdo. Atribua papéis a cada
Preparacao grupo




GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (15 min) - Apresente o tema da manipulagdo nas redes
sociais.

Explique brevemente os conceitos-chave:

Conteudo viral.

Manipulacéao.

Influéncia emocional.

Etapa 2: Explicacao da atividade (5 min) - Explique a dramatizagao e os objetivos.
Divida os participantes em grupos de 3 e atribua-lhes fungdes:
Criador de conteudo, utilizador e observador.

Etapa 3: Distribuicdo do cenario (5 min) - Dé a cada grupo um cenario e
certifique-se de que os participantes compreendem a tarefa: criar uma breve
interacao nas redes sociais que inclua manipulacgao.

Etapa 4: Preparacao da dramatizacao (15 min) - Os grupos preparam a sua
dramatizacgéo.

Devem:

Criar uma publicagéo curta.

Incluir uma tatica de manipulagao.

Preparar uma interagao curta.

Etapa 5: Dramatizacao (25 min) - Cada grupo realiza a sua dramatizagéo (1 a 2
minutos cada). Os outros participantes observam e identificam as taticas de
manipulagao utilizadas.

Etapa 6: Analise em grupo (10-15 min) - Apds cada apresentacgao, pergunte:
Qual é a tatica de manipulagao?
Porque é que isso € enganoso?

Etapa 7: Debriefing final (15 min) - Facilite a reflexdo e relacione-a com o
comportamento real nas redes sociais.

Cenarios

Cenario 1: Clickbait

Uma publicacao é elaborada para atrair atencao através de um titulo exagerado ou
enganoso. O objetivo é criar uma interagdo breve em que o conteudo utilize uma
mensagem dramatica ou exagerada para levar as pessoas a clicarem ou reagirem.




Cenario 2: Manipulagao emocional

Uma publicacado é disseminada online com o objetivo de provocar fortes emocdes nas
pessoas e influenciar as suas reacdes. A tarefa é criar uma breve interagcdo em que o
conteudo utilize medo, raiva ou compaixdo para levar as pessoas a acreditarem na
publicacao e/ou a partilha-la.

Cenario 3: Informag¢des enganosas

Uma publicacao partilha informacdes parcialmente verdadeiras, mas apresentadas de
forma enganosa. A tarefa é criar uma breve interacdo em que o conteudo inclua
informacdes incompletas ou distorcidas.

Cenario 4: Promogao por influenciadores

Um influenciador promove um produto ou ideia sem explicar claramente todos os

detalhes. O objetivo é criar uma interagdo curta em que o publico seja influenciado
sem total transparéncia.

PERGUNTAS PARA O DEBRIEFING

Qual foi o papel mais desafiador e por qué?
Qual tatica de manipulagao foi a mais convincente?

Como foi a sensacao de ser influenciado ou de influenciar outras pessoas?

Porque é que o conteudo manipulado se espalha tao facilmente?

Como pode proteger-se online?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: Nem tudo que viraliza é verdade.

Mensagem-chave 2: O conteudo das redes sociais é frequentemente
concebido para influenciar o comportamento.

Mensagem-chave 3: O conteudo emocional espalha-se mais rapidamente e
é mais persuasivo.

Mensagem-chave 4: O pensamento critico é essencial ao consumir
conteudo online.




ESCAP(E+): PRESO OU NAO?
DESAFIO DE RESOLUCAO DE PROBLEMAS DE PHISHING

OBJETIVOS DE APRENDIZAGEM

Desenvolva a capacidade de identificar tentativas de phishing em
emails, SMS e redes sociais.

o Compreenda as técnicas que os atacantes usam para enganar as vitimas,
Objetivo 2 . . o e . . . .
incluindo urgéncia, falsificacéo de identidade e engenharia social.

. . Aplique estratégias praticas para verificar mensagens suspeitas e
Objetivo 3 Piq gasp P . g b
proteger dados pessoais.

GRUPO-ALVO

Objetivo 1

Jovens dos 16 aos 30 anos, técnicos de juventude e
educadores.

(oL ) TS (1 1 I Experiéncia basica no uso de email, aplicagées de mensagens
prévio

e plataformas de redes sociais.

DURACAO

Blsa il e s Introdug&o: 15 min | Atividade principal: 55-60 min |
¢ Debriefing: 15-20 min

TAMANHO DO GRUPO

10 a 20 participantes (a trabalhar em pequenos grupos de 3 a 5 pessoas)

MATERIAIS NECESSARIOS

Cartdes de cenario impressos (um conjunto por grupo), flipchart ou
quadro branco para anotagdes do grupo, marcadores e notas adesivas
para votacao.

Computador portatil e projetor para apresentar cenarios (opcional),
slides de apresentacdo com vocabulario-chave e recursos visuais dos
mesmos.

Imprima cartdes com cenarios para cada grupo. Prepare uma breve
apresentacao introdutdria sobre conceitos de phishing. Elabore
Preparacao perguntas orientadoras para cada cenario. Familiarize-se com os
cenarios e 0s seus respectivos sinais de alerta para que possa
conduzir as discussbes com seguranga.




GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introduc¢ao (15 min)
Introduza o tema do phishing. Explique que o phishing € uma das ameagas
cibernéticas mais comuns e que qualquer pessoa pode ser alvo.

Pergunte ao grupo: "Alguém ja recebeu um email ou mensagem suspeita? O que fez
com que parecesse estranho?"

Use as respostas para iniciar a discussdo sem constranger ninguém. Explique
brevemente os conceitos-chave:

Phishing — uma tentativa fraudulenta de obter informac¢des confidenciais fingindo ser
uma fonte de confianga.

Spear phishing — um ataque de phishing direcionado a uma pessoa ou organizagao
especifica.

Smishing - phishing através de mensagens de texto SMS.

Vishing - phishing através de chamadas de voz.
Engenharia social — manipulagédo de pessoas para obter informag¢des confidenciais.

Etapa 2: Explicacao da atividade (5 min)

Explique que os participantes trabalhardo em pequenos grupos para analisar cenarios
realistas de phishing. Para cada cenario, devem: identificar os sinais de alerta e
elementos suspeitos, decidir que agées tomariam e preparar uma breve explicagdo do
seu raciocinio para partilhar com todo o grupo. Divida os participantes em grupos de
3 a 5 pessoas e distribua um cartdo com um cenario a cada grupo.

Etapa 3: Analise de Cenarios (30-35 min)

Os grupos analisam os cenarios que lhes foram atribuidos. O facilitador circula entre
0s grupos para fornecer orientacao e fazer perguntas exploratorias.

Apds 15 minutos, os grupos trocam os cartées de cenario para que cada grupo analise
pelo menos dois cenarios diferentes.

Cenairios:

Cenario 1 (email urgente do banco): Recebe um email do “seu banco” a informar que a
sua conta foi comprometida. O email pede que clique num link e verifique a sua
identidade imediatamente, caso contrario, a sua conta sera bloqueada. O enderecgo de
email é support@b4nk-secure.com. O link leva a b4nk-secure.com/verify. Sinais de
alerta: dominio com erro ortografico, urgéncia, saudacao genérica.




Cenario 2 (SMS de prémio): Recebe uma mensagem de texto: “Ganhou um vale-presente
de 500 euros. Resgate-o agora em bit.ly/fr33prize. A oferta expira dentro de 1 hora!”
Sinais de alerta: prémio ndo solicitado, URL encurtada, pressado de tempo, demasiado bom
para ser verdade.

Cenario 3 (Pedido de Amizade nas Redes Sociais): Recebe uma mensagem da conta de
um amigo a dizer: “Ola, és tu neste video? Parece muito constrangedor!” com um link. Ao
verificar, o perfil do seu amigo parece um pouco diferente e foi criado recentemente.
Sinais de alerta: apelo emocional, link suspeito, conta clonada.

Cenario 4 (Email de Oferta de Emprego): Recebe um email com uma oferta de emprego
remoto com um salario alto. O nome da empresa parece legitimo, mas o email solicita que
forneca o seu documento de identidade, dados bancarios e uma “taxa de processamento”
antes de comegar. Sinais de alerta: solicitagdo de dados pessoais/financeiros
antecipadamente, taxa de processamento, oferta de emprego ndo solicitada.

Cenario 5 (Pedido do Departamento de Tl): Recebe um email do “Suporte de TI” da sua
escola ou local de trabalho a solicitar que atualize a sua palavra-passe clicando num link.
O endereco do remetente é it-support@yourschool.mail-update.com. Sinais de alerta:

truque do subdominio, urgéncia, link para dominio externo em vez do site oficial.

Etapa 4: Apresentacodes e Discussao em Grupo (20-25 min)

Cada grupo apresenta a sua analise de cenario a todo o grupo (2 a 3 minutos por grupo).
Apds cada apresentacao, o facilitador pergunta: Quais sdo os principais sinais de alerta? O
que faria nessa situagao?

Que informagbes estava o atacante a tentar obter? Incentive outros grupos a
acrescentarem observagfes. Destaque padrées comuns entre 0s cenarios: urgéncia,
falsificagéo de identidade, gatilhos emocionais e pedidos de informagdes confidenciais.

Etapa 5: Debriefing final (15-20 min)

Resuma os principais pontos de aprendizagem de todos os cenarios. Discuta medidas
praticas que os participantes podem tomar: verificar sempre cuidadosamente o endereco
do remetente, nunca clicar em links em mensagens nao solicitadas, contactar as
organizagdes diretamente através dos canais oficiais, ativar a autenticagao de dois fatores
e denunciar mensagens suspeitas. Relacione a aprendizagem com o comportamento na
vida real e peca aos participantes que partilhem uma acéo que irdo realizar apds a sessao.




PERGUNTAS PARA O DEBRIEFING

Qual cenario de phishing foi o mais convincente e por qué?

Quais foram os sinais de alerta mais dificeis de identificar?

Vocé ou alguém que conhece ja caiu numa burla de phishing? O que
aconteceu?

Porque é que os ataques de phishing continuam a ser tao eficazes apesar
das campanhas de Consciencializagdo?

Que medidas especificas tomara para se proteger contra phishing no
futuro?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: O phishing é a forma mais comum de ciberataque e atinge a todos -
ninguém esta imune, independentemente da idade ou competéncia técnica.

Mensagem-chave 2: Os atacantes exploram a urgéncia, o medo e a confianga para
enganar as pessoas e leva-las a revelar informagées confidenciais. Reconhecer
esses gatilhos emocionais é a primeira linha de defesa.

Mensagem-chave 3: Nunca clique em links nem fornecga informagoes pessoais em
resposta a mensagens nao solicitadas. Verifique sempre através de canais oficiais.

Mensagem principal 4: Denunciar mensagens suspeitas ajuda a proteger nao sé
vocé, mas toda a sua comunidade. Na duvida, pare, pense e verifique.




ESCAP(E+): TESTE DE MANIPULAGAO DE REDES SOCIAIS -
SCROLL CONSCIENTE

OBJETIVOS DE APRENDIZAGEM

Reconheca taticas comuns de manipulagédo nas redes sociais, como
clickbait, exploracdo emocional e envolvimento falso.

Objetivo 2 Compreenda como os algoritmos e o comportamento do utilizador
contribuem para a disseminagao de conteudo manipulador online.
S Desenvolva o pensamento critico, o trabalho em equipa e as competéncias de
Objetivo 3 o~ : : ) "
tomada de decisao ao interagir com conteudo de redes sociais.

GRUPO-ALVO

Jovens dos 16 aos 30 anos, técnicos de juventude e
educadores.

Conhecimento Experiéncia basica no uso de plataformas de redes sociais
prévio

(ex.: Instagram, TikTok, X/Twitter, Facebook).

Objetivo 1

DURAGCAO

Tempo total 90 minutos

e Introdug&o: 15 min | Quiz: 50 min (3 rondas) | Debriefing: 25
Discriminacao min

TAMANHO DO GRUPO

10 a 30 participantes (podem jogar individualmente ou em
equipas de 2 a 4 pessoas)

MATERIAIS NECESSARIOS

Quadro branco ou flipchart para anotagdes durante o debriefing, cartdes
impressos com perguntas de reserva (em caso de problemas técnicos).

O facilitador utiliza um portatil ou tablet ligado a um projetor ou ecra
grande. Os participantes usam telemdveis ou dispositivos com
acesso a internet (um por participante ou por equipa). Plataforma:
Kahoot! (kahoot.com) — conta gratuita. Os participantes acedem ao
site kahoot.it ou a aplicagdo Kahoot! usando um PIN do jogo.




Crie uma conta gratuita no Kahoot! em kahoot.com. Elabore o quiz
usando as perguntas e opg¢des de resposta fornecidas no guia de
facilitagao abaixo. Defina o tempo de cada pergunta para 20
segundos para perguntas padréao e 30 segundos para perguntas
baseadas em cenarios. Faca um teste no seu proprio dispositivo
para confirmar se o sistema de PIN do jogo funciona. Prepare um
slide com a agenda da sessdo e o vocabulario-chave (clickbait,
algoritmo, bot, manipulagdo emocional, astroturfing). Se o0 acesso
a internet for instavel, prepare cartées com perguntas alternativas
impressas.

Preparacao

GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (15 min) — Apresente a sessao aos participantes e contextualize-a:
as redes sociais sdo uma ferramenta poderosa, mas também sdo usadas para
manipular opinides, emog¢des e comportamentos, muitas vezes sem que nhos
apercebamos disso.

Pergunte ao grupo: “Ja partilharam uma publicagdo e depois descobriram que ela era
enganosa? O que a tornou convincente?” Use as respostas para gerar curiosidade sem
constranger ninguém.

Explique brevemente a estrutura: trés rondas de perguntas e respostas com uma
tabela de classificagcdo competitiva, seguidas de uma sessao de discussao em grupo.
Vocabuldrio essencial para apresentar rapidamente (2 minutos):
e Clickbait — conteudo criado para atrair cliques usando titulos exagerados ou
enganosos.
Algoritmo - um sistema que decide que conteudo vé com base no seu
comportamento.
Conta bot/falsa — perfis automatizados ou falsos usados para amplificar conteudo
ou opinides.
Manipulagdo emocional — conteudo criado para desencadear sentimentos fortes e
influenciar reagdes.
Astroturfing — fazer uma campanha manipulada parecer um movimento popular.

Etapa 2: Entrar no jogo (5 min) — Mostre o PIN do jogo no ecra. Peca aos participantes
que abram o kahoot.it nos seus telemdveis (ou a aplicagdo Kahoot) e insiram o PIN.
Devem escolher um apelido (para si mesmos ou para a equipa). Se estiverem a jogar

em equipas, divida-as em grupos e pega a uma pessoa de cada equipa que entre em
nome do grupo.

Etapa 3: Ronda 1 - Questionario de aquecimento (15 min, 5 perguntas) - Inicie a
Ronda 1 no Kahoot.

Estas perguntas introduzem conhecimentos basicos de forma ludica e sem presséao.
Apds cada pergunta, o Kahoot revela automaticamente a resposta correta.




GUIA DE FACILITAGAO PASSO A PASSO

Apds cada pergunta, reserve 30 segundos para explicar brevemente o motivo -
especialmente para respostas incorretas que revelem equivocos comuns.

Perguntas da Ronda 1:

Q1. O que é "clickbait"?

(@) Um tipo de virus de computador | (b) Conteudo com titulos exagerados criado
para gerar cliques | (c) Uma configuracéo de privacidade em redes sociais | (d) Uma
ferramenta para bloquear anuncios

- Correto: B

Q2. Qual das seguintes opgdes € um sinal de que uma conta de redes sociais pode
ser falsa?

(a) Possui foto de perfil | (b) Foi criada recentemente, tem poucos seguidores e
publica conteudo repetitivo | (c) Segue celebridades | (d) Usa hashtags

- Correto: B

Q3. Porque é que o conteudo com forte carga emocional se espalha mais
rapidamente nas redes sociais?

(a) E sempre mais preciso | (b) Os algoritmos priorizam contelido que gera reagées
fortes | (c) Apenas pessoas emotivas usam redes sociais | (d) E promovido por

governos
- Correto: B

Q4. Verdadeiro ou falso: Se uma publicagdo tem milhares de gostos e partilhas, as
informacdes nela contidas devem ser verdadeiras.

(a) Verdadeiro | (b) Falso

- Correto: B

Q5. O que é "astroturfing" no contexto das redes sociais?

(a) Uma tendéncia de jardinagem popular no Instagram | (b) Criar a falsa impressao
de que uma campanha tem amplo apoio popular | (c) Usar filtros verdes em fotos |
(d) Plantar arvores como parte de um desafio online

- Correto: B

Etapa 4: Ronda 2 - Questionario de Cenarios (20 min, 5 perguntas) - Estas
perguntas apresentam situagdes realistas. Os participantes devem aplicar o que
aprenderam, em vez de apenas relembrar um facto. Defina o crondmetro para 30
segundos.

Apds cada cenario, dedique até um minuto a discussao.

Antes de confirmar, pega ao participante que tenha acertado para explicar o seu
raciocinio.




Perguntas da Ronda 2 (baseadas em cenarios):

Q6. A Lena vé uma publicacdo com a seguinte mensagem: “ULTIMA HORA: Uma
grande cidade europeia proibe o uso de todas as redes sociais para menores de 18
anos”. A publicacdo ndo possui link para a fonte e usa linguagem dramatica. O que
deve fazer?

(a) Partilhar imediatamente para alertar os seus amigos | (b) Comentar a perguntar
se & verdade | (c) Procurar a noticia em sites de confianga antes de reagir | (d)
Denunciar a publicagdo como spam

- Correto: C

Q7. Marco percebe que uma hashtag em alta esta a ser usada por centenas de
contas que publicam a mesma mensagem, foram criadas na mesma semana e nao
tém fotos pessoais. O que provavelmente estd a acontecer?

(@) Um novo desafio popular | (b) Uma campanha coordenada de bots para
manipular a opinido publica | (c) Uma falha na plataforma | (d) Uma estratégia de
marketing de uma marca conhecida

- Correto: B

Q8. Sofia segue uma influenciadora que publica sobre um “suplemento milagroso
para a saude”. A influenciadora néo revela que esta a ser paga pela publicagdo. Que
tatica de manipulagao esta a ser usada?
(a) Clickbait | (b) Manipulagdo emocional | (c) Conteldo patrocinado oculto /
publicidade ndo divulgada | (d) Phishing

- Correto: C

Q9. Um video viral mostra um politico a dizer algo ultrajante. O clipe tem apenas 10
segundos de duragdo e termina abruptamente no meio da frase. O que deve
considerar?

(a) Politicos dizem sempre coisas absurdas, por isso deve ser verdade | (b) O video
pode ter sido retirado do contexto ou editado para mudar o significado | (c) Se
viralizou, deve ser verdade | (d) Videos curtos sdo sempre mais fiaveis

- Correto: B

Q10. Durante a época eleitoral, Amir vé uma publicacdo emotiva sobre um candidato
que inclui estatisticas chocantes, mas sem fonte. Percebe que a publicacédo é
partilhada principalmente por contas sem conteudo pessoal. Que combinagao de
taticas de manipulagao esta em jogo?

(a) Clickbait e astroturfing | (b) Manipulagcdo emocional e comportamento
inauténtico coordenado | (c) Phishing e roubo de identidade | (d) Spam e hacking

- Correto: B

Etapa 5: Ronda de Desafio e Debriefing (25 min) — A ronda de desafio apresenta
perguntas mais dificeis e um tempo limite mais curto (15 segundos). Estas foram
elaboradas para desafiar os participantes que acharam as rondas anteriores faceis.
O facilitador deve aumentar a tensdo, anunciando que os pontos serdao dobrados
nesta ronda.




Perguntas da Ronda de Desafio:

Q11. O algoritmo de uma plataforma de redes sociais tem maior probabilidade de
mostrar conteudo que:

(@) E o mais factualmente preciso | (b) Mantém o utilizador a fazer scroll,
combinando com o0s seus interesses e gatilhos emocionais existentes | (c) Eo
mais recente | (d) Foi verificado por verificadores de factos - Correto: B

Q12. Qual das seguintes opgbes € a MELHOR estratégia para se proteger da
manipulagao nas redes sociais?

(a) Seguir apenas contas com muitos seguidores | (b) Verificar informacdes com
multiplas fontes de confianca, questionar reagcées emocionais e verificar antes de
partilhar | (c) Evitar completamente as redes sociais | (d) Ler apenas conteudo de
pessoas que conhece pessoalmente - Correto: B

Q13. Um amigo envia-lhe um link para uma peti¢cdo a dizer “Assine agora — 1 milhao
de pessoas ja assinaram!”. O site parece nado ser oficial, pede dados pessoais e a
causa é descrita de forma vaga. Qual é o risco mais provavel?

(a) E uma campanha legitima | (b) E um esquema de recolha de dados que utiliza
pressdo social para obter informacées pessoais | (c) E uma pesquisa
governamental | (d) E um projeto escolar - Correto: B

Exiba a classificagdo final do Kahoot. Mencione brevemente os melhores
classificados. Em seguida, faga a transicao para o debriefing: afaste-se do formato
do jogo e convide a reflexdo. Use as perguntas de debriefing abaixo.

PERGUNTAS PARA O DEBRIEFING

Qual pergunta mais o surpreendeu e o que aprendeu com ela?

Ja foi influenciado por conteudo manipulador sem perceber? O que o tornou
convincente?

Porque é que o conteudo manipulador se espalha tao facilmente nas redes
sociais? Qual o papel dos algoritmos nesse processo?

De que forma o trabalho em equipa influenciou as suas decisées? Mudou de
ideia depois de discutir com outras pessoas?

Qual é um habito especifico que ira mudar ao consumir ou partilhar
conteudo nas redes sociais?




MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: Nem tudo que viraliza é verdade. O conteudo das
redes sociais € frequentemente criado para despertar emocdes e gerar
envolvimento, nao para informar.

Mensagem principal 2: Taticas de manipulagdo como clickbait, contas
falsas, exploracao emocional e astroturfing sao generalizadas e muitas

vezes dificeis de detetar sem pensamento critico.

Mensagem-chave 3: Sempre verifique as informagoées consultando diversas
fontes confiaveis antes de acreditar ou partilhar qualquer conteudo. Pare,
questione e verifique.

Mensagem principal 4: Compreender como os algoritmos funcionam
permite ter mais controlo sobre o seu feed e tomar decisdoes mais
informadas sobre o conteudo que consome e partilha.




QUEM E O DONO DOS SEUS DADOS? (ESTUDO DE CASO
SOBRE PRIVACIDADE DE DADOS)

OBJETIVOS DE APRENDIZAGEM
. .. Compreender como os dados pessoais sdo recolhidos,

Objetivo 1 . . L

armazenados e usados por plataformas online e aplicagées moveis.
Objetivo 2 Identificar cenar!os em que a prlva_10|dade pess.o.al pode ser

comprometida sem o conhecimento do utilizador.
Objetivo 3 Desenvolver estrategias pr.atlcas. pa.ra. proteger dados pessoais no
dia a dia digital.

GRUPO-ALVO

Jovens dos 16 aos 25 anos, técnicos de juventude e educadores.

Conhecimento Conhecimento basico de telemdveis e plataformas de redes
prévio

sociais. Nao é necessario conhecimento técnico prévio.

DURAGAO

Tempo total 90 minutos

.. Introdug&o: 15 min | Atividade principal: 60 min |
Discriminacao _ .
Debriefing: 15 min

TAMANHO DO GRUPO

10 a 30 participantes

MATERIAIS NECESSARIOS

Fichas de estudo de caso impressas (um conjunto por grupo),
notas adesivas, marcadores, flipchart ou quadro branco.

Computador portatil ou projetor para apresentar instrugdes e
avisos (uso opcional). Os participantes podem usar 0s seus
telemoveis para consultar politicas de privacidade reais.

Prepare e imprima os quatro cartées de estudo de caso (um para
cada pequeno grupo).
Preparacao Escreva os topicos de discussao num grafico ou prepare um slide.
Familiarize-se com cada cenario do estudo de caso antes da
sessao.




GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (15 min) - Comece com uma breve provocagao: pega aos
participantes que levantem a mao se ja leram alguma vez uma politica de privacidade
ou os termos de servigo completos. Use a resposta (geralmente muito baixa) para
orientar a discussao. Explique brevemente o conceito de privacidade de dados e por
que razao é importante para os jovens online. Apresente os termos-chave:

» Dados pessoais (nome, localizag&o, habitos de navegagao, contactos)

» Recolha de dados (que aplicagbes recolnem dados e porqué)

e Partilha com terceiros (quem mais recebe os seus dados)

» Os seus direitos como utilizador (direito de acesso, eliminagao e revogagao do
consentimento)

Etapa 2: Explicagao da atividade (5 min) - Divida os participantes em quatro grupos.
Explique que cada grupo recebera um estudo de caso diferente, baseado num cenario
real. A tarefa do grupo é ler o caso, discuti-lo e responder as perguntas orientadoras
presentes no cartdo. Em seguida, cada grupo apresentara as suas conclusdes ao
restante grupo.

Etapa 3: Analise do estudo de caso (25 min) - Distribua um cartdo com o estudo de
caso por cada grupo. Permita que os grupos leiam e discutam individualmente.
Incentive-os a usar as suas proprias experiéncias. O facilitador circula pela sala para
estimular uma reflexdo mais profunda, sem revelar as respostas.

Etapa 4: Apresentacoes em grupo (15 min) - Cada grupo apresenta o seu caso (2a 3
minutos cada) e partilha o que mais o surpreendeu. Os outros participantes podem
reagir ou acrescentar ligagcdes com as suas proprias experiéncias apds cada
apresentacgao.

Etapa 5: Ligacao entre os casos (5 min) - Facilite uma breve comparagdo com todo o
grupo: O que os quatro casos tém em comum? Que padrdes os participantes observam
sobre o fluxo de dados online?

Etapa 6: Debriefing (15 min) - Utilize as perguntas de debriefing abaixo. Encerre a pedir
a cada participante que mencione uma agao concreta que ira tomar para proteger
melhor os seus dados pessoais.

Estudos de caso

Caso 1: A aplicacao gratuita que sabe tudo

Elif descarrega uma aplicacao gratuita de flashcards para estudar pouco antes dos
exames da faculdade. Para se registar, clica em "Aceitar tudo" no ecra de permissées
sem ler. A aplicagao solicita acesso ao seu microfone, contactos, localizagao e
biblioteca de fotos. Trés semanas depois, comega a receber anuncios direcionados de
servigos de tutoria que nunca procurou, € uma amiga menciona ter recebido uma
mensagem promocional "dela".




Sugestbes para discussao: Que permissdées concedeu Elif? Porque ¢ que uma
aplicacao precisaria de aceder aos seus contactos ou microfone? Quem pode ter
recebido os dados dela e porqué? O que poderia ela ter feito de diferente?

Caso 2: O login social

Mehmet regista-se num novo site de compras online usando o botdo "Continuar com
o Facebook" porque é mais rapido do que criar uma nova conta. Ndo repara no
pequeno texto que explica que o site de compras tera acesso ao seu perfil publico do
Facebook, a sua lista de amigos e ao seu enderegco de email. Ao longo do més
seguinte, o seu feed do Facebook enche-se de anuncios de produtos que visualizou
no site de compras.

Topicos para discussdo: Que dados foram partilhados quando Mehmet clicou em
"Continuar com o Facebook"? Quem beneficia dessa configuragdo e como? Isto
representa um risco de seguranga, um risco de privacidade ou ambos? Quais sao as
vantagens e desvantagens da conveniéncia em comparagdo com o controlo?

Caso 3: A violagcao de dados da qual nhunca ouviu falar

Zeynep usa 0 mesmo email e a mesma palavra-passe para cinco contas online desde
os 16 anos. Um dia, recebe um email de um remetente desconhecido com a sua
palavra-passe no assunto. Mais tarde, descobre que um site menor, no qual se
registou ha dois anos, sofreu uma violagdo de dados e as suas credenciais foram
vendidas na internet. Nunca recebeu nenhuma notificagao oficial do site.

Topicos para discussao: Como é que os dados de Zeynep acabaram em risco mesmo
sem ela ter feito nada obviamente errado? Qual é o perigo de reutilizar palavras-
passe em diferentes plataformas? As empresas tém a obrigagdo de informar os
utilizadores quando os seus dados sdao comprometidos? O que faria se isso
acontecesse consigo?

Caso 4: Dados de localizagao e o percurso que hao partilhou

Deniz usa uma aplicagdo de mapas popular para navegagdo € mantém o acesso a
localizagdo sempre ativado por ser mais conveniente. Mais tarde, 1€ uma noticia que
explica que a empresa responsavel pela aplicacdo vende dados de localizagao
anonimizados a terceiros, incluindo seguradoras e redes de retalho. Descobre
também que as fotos do seu telemdvel contém coordenadas de GPS e que, certa vez,
partilhou acidentalmente a morada de casa ao publicar uma foto nas redes sociais.

Sugestbes para discussao: Os dados de localizagdo sdo sensiveis mesmo quando
descritos como anonimizados? Quem poderia ter interesse em saber onde vai todos
os dias e porqué? Que metadados ocultos podem conter as suas fotos? Como
ajustaria as definicées do seu telemdvel depois de saber isto?




PERGUNTAS PARA O DEBRIEFING

Qual estudo de caso pareceu mais semelhante a algo que o/a proprio/a ou
alguém que conhece ja vivenciou? O que lhe deu essa sensacido de
familiaridade?

Algum dos casos o/a surpreendeu? Quais pressupostos sobre privacidade
digital esta atividade desafiou?

Quando as empresas recolham dados, isso é sempre prejudicial? Onde esta
a linha divisoria entre um servico util e uma invasao de privacidade?

Quais sdo os seus direitos sobre os seus proprios dados? Acha que a
maioria dos jovens conhece esses direitos?

Qual é uma mudanca especifica e realista que fara esta semana para
proteger melhor os seus dados pessoais?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: Os seus dados pessoais tém valor real. Trate cada
pedido de permissdo e formulario de inscricio como uma decisdao, nao
como uma mera formalidade.

Mensagem principal 2: Os servigos "gratuitos" sdo frequentemente
financiados pelos seus dados. Compreender esta troca é o primeiro passo
para fazer escolhas informadas online.

Mensagem principal 3: Pequenos habitos fazem grandes diferencas. Usar
palavras-passe exclusivas, rever as permissoes das aplicagcdes e desativar
o acesso desnecessario a localizacdao reduzem significativamente a sua
exposicao a riscos relacionados com dados.

Mensagem-chave 4: Tem direitos. De acordo com o quadro de protecao de
dados, pode solicitar acesso, correcao ou eliminagao dos seus dados
pessoais mantidos por organizagoes.




SUBA DE NiVEL!

(QUESTIONARIO GAMIFICADO SOBRE SEGURANGCA DE SENHAS)

OBJETIVOS DE APRENDIZAGEM

Reconhecer as caracteristicas de palavras-passe fortes e fracas e

Objetivo 1 L.
compreender por que a forga da palavra-passe é importante.

|dentificar ameacgas comuns a seguranca de palavras-passe,

Qbjetivaz incluindo phishing e credential stuffing, etc.

Adotar boas praticas de palavras-passe, como usar padrées
(o] JEN\L XA exclusivos, ativar a autenticacdo de dois fatores e considerar o uso
de um gestor de palavras-passe.

GRUPO-ALVO

Jovens dos 16 aos 25 anos, técnicos de juventude e educadores.
O questionario é adequado para participantes com pouco
conhecimento prévio em ciberseguranga.

Publico

Conhecimento N&o é necessario nenhum requisito. Familiaridade com
prévio telemdveis e contas online é suficiente.

DURAGAO

Tempo total 75 minutos

... n Introduc&o: 10 min | Questiondrio: 45 min (3 partes) |
Discriminagao

Debriefing: 20 min

TAMANHO DO GRUPO

10 a 30 participantes (podem jogar individualmente ou em
equipas de 2 a 4 pessoas)

MATERIAIS NECESSARIOS

Quadro branco ou flipchart para anota¢gées durante o
Fisico debriefing, cartdes impressos com perguntas de reserva (em
caso de problemas técnicos).




O facilitador utiliza um portatil ou tablet ligado a um projetor
ou ecra grande. Os participantes utilizam telemoveis ou
dispositivos digitais com acesso a internet (um por
participante ou por equipa). Plataforma: Kahoot! (kahoot.com)
- conta gratuita.

Os participantes podem entrar diretamente através do site
kahoot.it ou da aplicagdo Kahoot usando um PIN do jogo.

Crie uma conta gratuita no Kahoot! em kahoot.com. Elabore o quiz
usando as perguntas e opgdes de resposta fornecidas no guia de
facilitacdo abaixo. Defina o tempo de cada pergunta para 20
segundos para perguntas padrao e 30 segundos para perguntas
. baseadas em cenarios. Fagca um teste no seu préprio dispositivo
Preparacao para confirmar se o sistema de PIN do jogo funciona. Prepare um
slide com a agenda da sessdo e o vocabulario-chave (palavra-
passe, forga bruta, autenticagdo de dois fatores, gestor de
palavras-passe).
(Caso o acesso a internet seja instavel no local do evento, prepare
cartdes com perguntas impressas como alternativa.)

GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (10 min) - Dé as boas-vindas aos participantes e apresente o
contexto da sessao: as palavras-passe sao a primeira linha de defesa para quase todas
as contas online, mas a maioria das pessoas tem habitos que as colocam em sério risco.
Pergunte ao grupo: 'Quantas palavras-passe tém? Reutilizam alguma delas?' Use as
respostas para gerar curiosidade sem constranger ninguém. Explique brevemente a
estrutura da sessao: trés rondas de perguntas e respostas com um ranking competitivo,
seguidas de uma discussdo em grupo.
Vocabulario essencial para apresentar rapidamente (2 minutos):
Ataque de forga bruta — um programa que tenta milhares de combinagbes de
palavras-passe por segundo.
Phishing — uma mensagem ou site falso criado para roubar as suas credenciais.
Credential stuffing — uso de pares de nome de utilizador/palavra-passe expostos
numa violagdo de seguranga para aceder a outras contas.
Autenticacdo de dois fatores (2FA) — uma segunda etapa de verificacdo além da
palavra-passe.
Gestor de palavras-passe — uma aplicagdo encriptada que armazena e gera
palavras-passe exclusivas.

Etapa 2: Entrar no jogo (5 min) - Mostre o PIN do jogo no ecrd. Pega aos participantes
que abram o kahoot.it nos seus telemdveis (ou a aplicagdo Kahoot) e insiram o PIN.
Devem escolher um apelido (para si mesmos ou para 0s seus respetivos grupos). Se
estiverem a jogar em equipas, divida-as em equipas e pega a uma pessoa de cada
equipa que entre em nome do grupo.)




Etapa 3: Ronda 1 - Quiz de aquecimento (15 min, 6 perguntas) - Inicie a Ronda 1
no Kahoot. Estas perguntas introduzem conhecimentos basicos de forma
descontraida e divertida. Apds cada pergunta, o Kahoot revela automaticamente a
resposta correta. Reserve 30 segundos apds cada pergunta para explicar
brevemente o motivo da resposta — especialmente para respostas incorretas que
revelem equivocos comuns. Nao fagca uma palestra; seja breve e informal.

Perguntas da Ronda 1

e Q1. Qual das seguintes palavras-passe € a mais forte? (a) password123 | (b)
MyDog2010! | (c) Trl4#bQz9@Lm | (d) qwerty - Correto: C

» Q2. Quantos caracteres deve ter, no minimo, uma palavra-passe forte? (a) 6 | (b)
8| (c) 12 | (d) 20 » Correto: C

» Q3. Qual destas opgdes torna uma palavra-passe mais facil de quebrar? (a) Usar
uma mistura de simbolos e numeros | (b) Usar a sua data de nascimento | (c) Usar
mais de 15 caracteres | (d) Usar uma sequéncia gerada aleatoriamente - Correto:
B

» Q4. Verdadeiro ou falso: Usar a mesma palavra-passe em varias contas é seguro,
desde que a palavra-passe seja forte. (a) Verdadeiro | (b) Falso »> Correto: B

* Q5. O que faz a autenticagcdo de dois fatores (2FA)? (a) Dobra o comprimento da
sua palavra-passe | (b) Adiciona uma segunda etapa de verificagdo apds a sua
palavra-passe | (c) Gera duas palavras-passe simultaneamente | (d) Permite o
login em dois dispositivos ao mesmo tempo - Correto: B

e Q6. Qual NAO é uma funcdo de um gestor de palavras-passe? (a) Gerar
palavras-passe fortes e exclusivas | (b) Armazenar palavras-passe de forma
encriptada | (c) Partilhar as suas palavras-passe com contactos de confianga | (d)
Preencher formularios de login automaticamente e com seguranga - Correto: C

Etapa 4: Ronda 2 - Quiz de cenarios (20 min, 5 perguntas) — Estas perguntas
apresentam situagdes realistas. Os participantes devem aplicar o que aprenderam,
em vez de simplesmente memorizar um facto. Defina um crondmetro para 30
segundos. Apds cada cenario, reserve até um minuto para discussdo. Peca a um
participante que tenha acertado para explicar o seu raciocinio antes de confirmar
a resposta.

Perguntas da Ronda 2 (baseadas em cenarios)

e Q7. Selin recebe um email do 'Google Security' a pedir que verifique a sua
palavra-passe imediatamente ou a sua conta sera eliminada. O link no email
parece ligeiramente diferente de google.com. O que deve fazer? (a) Clicar no link e
verificar a sua palavra-passe rapidamente | (b) Ignorar o email e elimina-lo | (c)
Verificar o enderego do remetente, nao clicar no link e aceder diretamente a
google.com para verificar a sua conta | (d) Encaminhar o email para os seus
amigos para os alertar - Correto: C




Q8. Ahmet usa 'istanbul2005' como palavra-passe para o seu email, Instagram e
conta bancaria. O seu fornecedor de email sofre uma violagdo de dados e as suas
credenciais sdo expostas. Qual é a provavel consequéncia? (a) Apenas o seu email
estd em risco | (b) Todas as trés contas estdo em risco porque a mesma palavra-
passe foi reutilizada | (c) A sua conta bancéria esta segura porque os bancos tém
melhor segurancga | (d) Nada grave, ja que a sua palavra-passe contém numeros -
Correto: B

» Q9. Fatma quer criar uma palavra-passe de que se consiga lembrar. Qual método
€ 0 mais seguro? (a) O seu apelido de infancia seguido do seu ano de nascimento |
(b) Uma palavra-passe curta, mas complexa, como 'X@9!' | (c) Uma frase-palavra-
passe longa com quatro palavras aleatdrias, como 'orange-cloud-bicycle-17" | (d)
O seu primeiro nome ao contrario, com letra maiuscula - Correto: C

e Q10. Murat tem a autenticagdo de dois fatores (2FA) ativada na sua conta via
SMS. Um hacker consegue obter a sua palavra-passe. O hacker pode aceder a
conta? (a) Sim, a palavra-passe é suficiente | (b) Ndo, porque a 2FA exige uma
segunda etapa que apenas Murat controla | (c) S6 se o hacker também souber o
seu nome de utilizador | (d) Sim, os cédigos SMS sdo faceis de intercetar -
Correto: B (Nota para o facilitador: reconhega brevemente que a 2FA baseada em
SMS é melhor do que nada, mas as aplicacdes de autenticagcdo sdo ainda mais
seguras)

* Q11. Um site no qual Deniz se registou ha anos envia um email a informar que os
seus dados foram violados. A palavra-passe que usa para aceder a esse site € a
mesma que usa para o seu email profissional. O que deve fazer primeiro? (a)
Aguardar para ver se algo de mau acontece | (b) Alterar apenas a palavra-passe
do site afetado | (c) Alterar imediatamente a palavra-passe de todas as contas
que partilham a mesma palavra-passe | (d) Eliminar a sua conta no site afetado -
Correto: C

Etapa 5: Ronda de Desafio (10 min, 3 perguntas) - A ronda de desafio apresenta
perguntas mais dificeis e um tempo limite mais curto (15 segundos). Estas
perguntas foram concebidas para desafiar os participantes que acharam as
rondas anteriores faceis e para gerar surpresa. O facilitador deve aumentar a
tensao, anunciando que os pontos serdo dobrados nesta ronda.

Perguntas da Ronda de Desafio
e Q12. Um ataque de forga bruta tenta todas as combinagdes possiveis.
Aproximadamente quanto tempo leva para quebrar uma palavra-passe de 8
caracteres, composta apenas por letras minusculas, atualmente? (a) Varios anos |
(b) Algumas semanas | (c) Algumas horas ou menos | (d) E impossivel de quebrar
- Correto: C (Computadores modernos podem tentar milhares de milhdes de
combinag¢des por segundo; palavras-passe de 8 caracteres, compostas apenas
por letras minusculas, podem ser quebradas em minutos ou horas)

» Q13. Qual das seguintes praticas de palavra-passe oferece a maior protecdo no
mundo real? (a) Alterar a sua palavra-passe a cada 30 dias | (b) Usar uma palavra-
passe unica, gerada aleatoriamente, para cada conta, armazenada num gestor de
palavras-passe, com autenticacdo de dois fatores (2FA) ativada | (c) Anotar as
suas palavras-passe num caderno que guarda em casa | (d) Usar uma palavra-



Q14. Encontra um site que afirma verificar se a sua palavra-passe é forte. O site
pede que introduza a sua palavra-passe real. O que deve fazer? (a) Usa-lo — € uma
ferramenta de segurancga util | (b) Usa-lo apenas se o site parecer profissional | (c)
Nunca introduzir a sua palavra-passe real em nenhum verificador de terceiros | (d)
Usa-lo, mas alterar primeiro o ultimo caracter - Correto: C

Etapa 6: Classificagao e Debriefing (20 min) - Mostre a classificagdo final do
Kahoot aos participantes. Mencione brevemente os melhores classificados. Em
sequida, faca a transicdo para o debriefing: afaste-se do formato de jogo e
convide os participantes a refletir. Use as perguntas de debriefing abaixo.

PERGUNTAS PARA O DEBRIEFING

Qual pergunta mais o surpreendeu e o que aprendeu com ela?

Quantas das suas palavras-passe atuais consideraria fracas? O que as
torna arriscadas?

Ja reutilizou a mesma palavra-passe em varias contas? Como se sente em
relacao a esse habito agora?

O que seria hecessario para comegar a usar um gestor de palavras-passe?
O que considera um obstaculo?

Qual habito especifico relacionado com palavras-passe ira mudar ou adotar esta
semana?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: O comprimento e a singularidade da palavra-passe
importam mais do que a complexidade por si s6. Uma palavra-passe longa,
composta por palavras aleatorias, € ao mesmo tempo memoravel e
altamente segura.

Mensagem principal 2: Reutilizar palavras-passe é um dos habitos mais
comuns e perigosos ha internet. Uma unica violagcao de seguranca pode
comprometer todas as contas que partilham as mesmas credenciais.

Mensagem principal 3: A autenticacao de dois fatores é uma das formas mais
eficazes de proteger uma conta, mesmo que a palavra-passe seja
comprometida.

Mensagem principal 4: Um gestor de palavras-passe ndao é um risco
(geralmente € uma solucao). Pode eliminar a necessidade de memorizar
dezenas de palavras-passe, garantindo que cada uma é unica e forte.




BURLA EM CURSO: CONSEGUE IMPEDI-LA A TEMPO?

OBJETIVOS DE APRENDIZAGEM
. .- Para ajudar os participantes a compreender como as burlas online se
Objetivo 1 . ~ o .
desenvolvem em situagdes digitais da vida real.
. . Desenvolver a capacidade dos jovens de reconhecer taticas de burlas,
Objetivo 2 . . ~
reagir com seguranga e tomar decisdes informadas sob presséao.

Incentivar o trabalho em equipa, a comunicagao e o pensamento critico

Objetivo 3 . o .
na resposta a ameagas online e comportamentos digitais suspeitos.

GRUPO-ALVO

Jovens dos 15 aos 25 anos, especialmente aqueles que usam redes
sociais, aplicagbes de mensagens, plataformas de compras online,
plataformas de jogos ou servigos bancarios online.

Nao é necessaria formagao prévia em ciberseguranga. Experiéncia
Conhecimento basica com ferramentas digitais é suficiente. E Gtil que os
prévio participantes ja utilizem plataformas online e ferramentas de
comunicagdo comuns.

DURAGAO

Tempo total 90 minutos (podendo ser reduzido para 75 minutos, se necessario)

Introdug&o: 15 min | Atividade principal: 55 min | Debriefing: 20 min

TAMANHO DO GRUPO

q , 12 a 30 participantes (configuragdo recomendada: os participantes
Min. / Max.
trabalham em pequenos grupos de resposta de 4 a 6 pessoas).
MATERIAIS NECESSARIOS

Cartas de cenario impressas

Cartbes de fungao

Folhas de instrugdes da equipa

Papel para flipchart ou quadro branco

Marcadores

Notas adesivas

Envelopes com “novos desenvolvimentos” ou “atualizagdes de
incidentes”




Computador

Projetor

Slides com a linha do tempo do cenario de ataque
Temporizador opcional

Efeitos sonoros opcionais ou slides de alerta visual para
aumentar a sensagao de urgéncia.

O facilitador deve preparar-se com antecedéncia:
¢ Um cenario ficticio, mas realista, de burla online.
e Fungdes ou missbes da equipa
Preparacao e 3 a5 cartdes de atualizagdo/agravamento do cenario
Uma ficha de decisdo para cada equipa.
Um breve resumo final sobre comportamento seguro e
denuncia de burlas online.

GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Aquecimento - “Burla ou Seguro?”
Comece com uma breve discussao em grupo. Pergunte aos participantes:

* Que tipos de burlas online viram recentemente?

e Onde costumam aparecer as burlas: email, Instagram, WhatsApp, lojas online,
jogos, ofertas de emprego?

e Porque é que as pessoas ainda caem em burlas?

Anote as respostas num flipchart. Explique brevemente que as burlas online
geralmente funcionam ndo porque as pessoas sao descuidadas, mas porque 0s
burldes sdo habilidosos na criagao de pressao, confianga ou confusao.

Etapa 2: Apresentar o cenario
Diga aos participantes que estado prestes a entrar numa simulagao de crise digital.

Apresente a histdria:
Um grupo de jovens esta a preparar-se para um evento internacional. No mesmo dia,
varias coisas suspeitas comegam a acontecer:

Aparece uma mensagem falsa sobre o pagamento da inscrigao.

Alguém recebe uma “oferta de viagem com desconto” através das redes sociais.
Um membro da equipa recebe uma mensagem a pedir a confirmagao urgente dos
dados da conta.

Um link suspeito esta a ser partilhado no grupo de chat.

Um participante afirma que pode ja ter inserido dados pessoais.




Explique que cada equipa deve agir como uma equipa de resposta digital. A sua
tarefa € compreender o que esta a acontecer, decidir o que fazer, minimizar os
danos e proteger os outros.

Etapa 3: Formacao da equipa e Fungoes
Divida os participantes em equipas de 4 a 6 pessoas. Cada equipa assumira o
papel de uma equipa de resposta cibernética.

Funcdes opcionais dentro de cada equipa:
* Investigador — verifica pistas e identifica elementos suspeitos.
» Responsavel pela tomada de decisdo — ajuda o grupo a escolher acdes.
Comunicador — apresenta as decises da equipa.
Secretario(a) — redige as respostas da equipa.
Responsavel pela Segurancga - verifica se as acdes sdo realistas e seguras.

Explique que o cenario ira evoluir em etapas e que as equipas devem responder
apos cada atualizagao.

Etapa 4: Cenario Fase 1- Os primeiros sinais de alerta
Entregue a cada equipa o cartao do primeiro incidente.

Situagdo de exemplo:

Um participante do grupo de jovens recebe uma mensagem direta no Instagram
de uma pagina de viagens que oferece "promocdes especiais de transporte para
eventos" e solicita pagamento imediato através de um link suspeito. Ao mesmo
tempo, recebe um email que parece ser dos organizadores do evento e pede aos
utilizadores que "reconfirmem os dados de inscri¢cao" iniciando sessao.

Cada equipa deve responder:
Quais sdo os sinais de alerta?
E provavel que seja uma burla? Porqué?
O que o grupo deve fazer imediatamente?
O que devem evitar fazer?

Reserve de 8 a 10 minutos para discussdo e, em seguida, convide todos para
apresentacdes rapidas.

Fase 2 do cenario — agravamento:
Fornecga as equipas um segundo cartao de atualizagao.

Exemplo de agravamento:

Um jovem clicou no link e inseriu 0 seu nome completo, numero de telefone e
enderego de email. Outro membro da equipa disse ter recebido uma mensagem de
texto do seu "banco" a pedir que verificasse uma transagao relacionada com o
pagamento falso.




As equipas agora discutem:
Qual é o nivel de risco atual?
Que medidas imediatas devem ser tomadas?
Quem deve ser informado?
O que ainda pode ser feito para reduzir os danos?

Algumas ideias podem incluir:
Interromper toda e qualquer interagao adicional.
Avisar todo o grupo.
Alterar palavras-passe, se necessario.
Verificar a atividade bancaria apenas através dos canais oficiais.
Denunciar paginas/contas falsas.
Recolher evidéncias como capturas de ecra.
Informar os organizadores ou os adultos/trabalhadores juvenis responsaveis.
Nunca clicar no mesmo link ou mensagem suspeita.

Fase 3 do cenario — Pressao e Confusao:
Introduza uma terceira reviravolta.

Exemplo:

Aparece uma mensagem no chat em grupo a dizer:

“Caso 0 pagamento ndo seja concluido nos proximos 15 minutos, a sua vaga no
evento sera cancelada.”

Ao mesmo tempo, outro participante insiste que a oferta pode ser real porque a
pagina falsa usa o logodtipo e as fotos do evento.

As equipas precisam agora de decidir:
e Como é que os burlées usam pressao e sinais de confianga falsos?
e Como pode o grupo verificar as informagdes com seguranga?
e Como devem comunicar com o0 grupo maior sem gerar panico?

Apos a discussdo, cada equipa apresenta um breve plano de agao.

Missao Final da equipa — Elaborar o Plano de Resposta
Peca a cada equipa que prepare uma estratégia de resposta final numa folha de
flipchart, dividida em 4 tépicos:
e O que aconteceu?
e Quais séo os sinais de uma burla?
O que devemos fazer agora?
Como podemos evitar que isso acontega novamente?




As equipas apresentam os seus planos. O facilitador compara as respostas e reforga
as boas praticas.

Etapa 5: Reflexao final

Resuma o cenario e explique que as burlas online costumam ser rapidas, emocionais e
concebidas para levar as pessoas a agir por impulso. Destaque que uma boa
ciberseguranga ndo é apenas técnica, mas também social: fazer perguntas, verificar
informacdes, alertar outras pessoas e manter a calma.

PERGUNTAS PARA O DEBRIEFING

Em que momento do cenario a burla se tornou mais convincente?
Que taticas de manipulagcao usaram os burlées nesse cenario?

De que forma a pressao do tempo afetou as decisées da sua equipa?

O que deve fazer um jovem se ja tiver clicado num link suspeito ou
partilhado alguma informagao?

Que habitos podem ajudar a prevenir burlas online no dia a dia digital?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: As burlas online combinam frequentemente urgéncia,
confianca e pressao emocional para fazer com que as pessoas ajam rapidamente.

Mensagem-chave 2: Uma mensagem que parece oficial nao é
automaticamente auténtica — logétipos, nomes e marcas podem ser copiados.

Mensagem principal 3: Se suspeitar de uma burla, pare, verifique através
dos canais oficiais e avise outras pessoas antes que ocorram mais danos.

Mensagem principal 4: Mesmo que alguém cometa um erro, uma agao
rapida ainda pode reduzir os danos e proteger contas, dinheiro e dados
pessoais.




CACADORES DE PHISHING: IDENTIFIQUEM A BURLA!

OBJETIVOS DE APRENDIZAGEM

— Ajudar os jovens a compreender o que € phishing e como se
Objetivo 1 J J . P . q' . p g
manifesta no dia a dia digital.
Desenvolver a capacidade dos participantes de identificar sinais de
Objetivo 2 alerta em emails, mensagens, links, sites falsos e interagées em
redes sociais suspeitas.
. e Fortalecer o pensamento critico, os habitos de seguranga digital e a
Objetivo 3 . ) .
confianga para responder com segurancga a tentativas de burlas online.

GRUPO-ALVO

Jovens de 14 a 25 anos, especialmente aqueles que usam
ativamente email, redes sociais, aplicagdes de mensagens,
plataformas de compras online ou servigos digitais.

Nao é necessario conhecimento avangado em
ciberseguranga. Basta ter familiaridade basica com o uso de
telemoveis, aplicacées, email e redes sociais.

Conhecimento
prévio

DURACAO
75 minutos (podendo ser adaptado entre 60 e 90 minutos,
Tempo total dependendo do tamanho do grupo e da profundidade da
discussao)
N Introduc&o: 15 min | Atividade principal: 45 min | Debriefing:
Discriminagcao 15 min

TAMANHO DO GRUPO

, . 10 a 30 participantes (formato recomendado: os participantes
Min. / Max.
trabalham em pequenos grupos de 3 a 5 pessoas)

MATERIAIS NECESSARIOS

Cartdes impressos com cenarios de phishing/néo phishing;
folha de pontuagao para cada equipa; canetas ou
marcadores; flipchart ou quadro branco; notas adesivas;
pequenos itens de recompensa para a equipa vencedora
(opcional).




Computador
Projetor ou ecra
Slides do PowerPoint/Canva com rondas de perguntas
Ferramentas digitais opcionais para perguntas, como Kahoot,
Mentimeter, Quizizz ou Google Forms, com crondémetro.

O facilitador deve preparar-se com antecedéncia:
« 12 a 20 perguntas de teste ou cartées com cenarios relacionados com
phishing.
Uma variedade de exemplos: emails, SMS, paginas de login falsas, burlas
de sorteios, mensagens de falsificagdo de identidade, mensagens de
Preparagéo entrega falsas, alertas bancarios falsos e burlas em redes sociais.
Um sistema de pontuagao simples.
Um slide final ou folheto com dicas essenciais de seguranca contra
phishing.
Emblemas/nomes de equipa opcionais para tornar a atividade mais
divertida.

GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Quebra-gelo - “Clicaria?”
Comece com uma atividade rapida para energizar o grupo. Mostre 3 a 4 exemplos
curtos no ecréa, como:

* “A sua encomenda esta atrasada, clique aqui agora.”

e “Ganhou um iPhone gratis!”

e “A sua conta escolar sera bloqueada hoje.”

Peca aos participantes que se movam para um lado da sala para a opgao "Eu
clicaria" e para o outro lado para a opgao "Eu ndo clicaria".

Apds cada exemplo, incentive uma ou duas reagdes rapidas. Isto cria curiosidade
e mostra que o phishing, por vezes, pode parecer convincente.

Etapa 2: Mini-informacao - O que é phishing?
Dé uma breve explicagao interativa sobre phishing. Evite um formato de palestra
e, em vez disso, faga perguntas como:

* De onde costumam vir as mensagens falsas?

e Porque é que os burlées querem que as pessoas cliquem?

e Que emogdes tentam despertar?

Explique brevemente que o phishing € uma técnica de burla usada para enganar
pessoas e obter palavras-passe, dinheiro, dados pessoais ou acesso a contas.
Mencione taticas comuns como urgéncia, medo, recompensas, falsa autoridade e
imitacao de marcas ou pessoas de confianga.




Etapa 3: Formacgao da equipa e configuracao do jogo
Divida os participantes em equipas de 3 a 5 pessoas. Cada equipa escolhe um
nome, como por exemplo:

e Cacgadores de Burlas

e Detetives de Links

» Guardides Cibernéticos

e Esquadrao Anti-Phish

Explique as regras:
e As equipas ganham pontos por respostas corretas.
» Sao concedidos pontos extra a quem explicar porque € que algo € suspeito.
e Algumas rondas incluem armadilhas, nas quais respostas rapidas podem
resultar em perda de pontos se forem mal justificadas.
* O objetivo ndo é apenas vencer, mas aprender a manter-se seguro online.

Sugestao de pontuagao:
e Resposta correta: 1 ponto
e Explicagao correta: +1 ponto extra
» Excelente recomendacgao de segurancga: +1 ponto extra

Etapa 4: Quiz principal gamificado - “Identifique a burla”

Realize a atividade principal em 3 rondas.

Primeira ronda: Real ou burla?

Mostre ou distribua exemplos de emails, mensagens de texto ou mensagens
diretas em redes sociais.

As equipas devem decidir:
Seguro / Suspeito / Definitivamente burla

Exemplos:
Um email falso de um banco a pedir para "verificar a sua identidade com
urgéncia”.
Uma mensagem de sorteio a solicitar os dados do cartado para o envio.
Uma mensagem direta falsa no Instagram de um "amigo" a pedir um cédigo.
Uma mensagem de entrega com um link encurtado estranho.

Apds cada exemplo, peca as equipas que expliquem que sinais de alerta notaram.

Ronda 2: Desafio da bandeira vermelha
Cada equipa recebe um cenario impresso ou uma captura de ecra projetada e
deve identificar o maior numero possivel de sinais de alerta em 2 minutos.




Possiveis sinais de alerta:
Erros ortograficos.
Endereco de remetente estranho.
Link suspeito.
Urgéncia ou ameagas.
Pedido de palavras-passe.
Ofertas que parecem demasiado boas para serem verdade.
Identidade visual ma ou logotipos falsos.
Manipulagdo emocional.

As equipas apresentam as suas respostas. Os pontos sdo atribuidos com base na
quantidade de detalhes relevantes que identificaram.

Ronda 3: O que faria?
Apresente as equipas breves cenarios da vida real e peca-lhes que escolham a resposta
mais segura.
Exemplos:
« Recebe uma mensagem do seu "banco" a pedir que inicie sessdo imediatamente.
« Um colega de turma envia-lhe um link e diz: "vota em mim agora".
« Recebe uma oferta de emprego através de uma rede social a solicitar dados pessoais.
« A sua conta recebeu um "alerta de seguranga" falso.

As equipas discutem e apresentam o seu plano de agao.

Boas respostas podem incluir:

« Nao clicar.
Verificar através do site/aplicagao oficial.
Contactar a pessoa ou empresa através de canais de confianga.
Denunciar/bloquear o remetente.
Verificar o remetente e o URL com atencgao.
Em caso de duvida, pedir ajuda a um adulto de confianga, professor ou técnico de
juventude.

Etapa 5: Reflexao final e principais pontos de seguranga
Conte os pontos e anuncie a equipa vencedora. Mantenha o tom divertido e encorajador.

Em seguida, mude o foco da competicdo para a aprendizagem. Pega a cada equipa que
partilhe:

« Uma coisa que aprendeu.

« Um sinal de phishing que agora ira notar com mais facilidade.

« Um habito de segurancga que quer adotar.

O facilitador conclui com um breve resumo dos habitos mais importantes para combater o
phishing.




PERGUNTAS PARA O DEBRIEFING

O que fez com que alguns exemplos de phishing parecessem convincentes a primeira
vista?

Quais sinais de alerta foram mais faceis de identificar e quais foram mais dificeis?

Por que é que as pessoas as vezes caem em burlas de phishing, mesmo
quando conhecem os riscos online?

De que forma emocdes como medo, excitacao, urgéncia ou curiosidade
influenciam as decisdes online?

Que medidas praticas pode tomar a partir de agora para se proteger e
proteger os outros contra o phishing?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: O phishing muitas vezes parece confiavel porque
copia marcas, pessoas ou institui¢coes reais.

Mensagem principal 2: Urgéncia, medo e recompensas "demasiado boas
para serem verdade" sao taticas de manipulagdo comuns usadas por
burloes.

Mensagem-chave 3: Antes de clicar, verifique sempre o remetente, o link e
o pedido com atengao.

Mensagem-chave 4: Se algo parecer suspeito, pare, verifique através dos
canais oficiais e peca ajuda, se necessario.




A AGENCIA PARA EXPATRIADOS - DESAFIO DE ROUBO DE IDENTIDADE

OBJETIVOS DE APRENDIZAGEM
. .. Desenvolver a capacidade de identificar sinais de alerta de
Objetivo 1 ; . - L L .
engenharia social" em publicagbes anonimas nas redes sociais.
. .. Compreender o ciclo de vida do roubo de identidade, desde uma
Objetivo 2 . s
simples conversa ate a perda total de dados.
Objetivo 3 Reforgar as competgnuas de verlflgaqao digital e os habitos de
denuncia no contexto lituano/europeu.
GRUPO-ALVO
Jovens dos 16 aos 30 anos, especialmente aqueles que
procuram estagios ou empregos no exterior.
Conhecimento Uso basico de grupos do Facebook e aplicagdes de
prévio mensagens (WhatsApp/Telegram).

DURACAO

Tempo total 90 minutos

c Introdug&o: 15 min | Atividade principal (Investigagdo): 50 min
| Debriefing: 25 min

TAMANHO DO GRUPO

10-24 (divididos em "Unidades de Investigacdo" de 3 a 4
pessoas)

MATERIAIS NECESSARIOS

Pacotes de evidéncias impressos (capturas de ecra de publicagbes
falsas de expatriados, mensagens diretas anénimas).

m Smartphones/portateis, acesso a internet de alta velocidade

ou ao site E-police.lt para a fase de registo da ocorréncia.

Imprima 4 conjuntos de "Pacotes de evidéncias".

Crie um exemplo de perfil de "Empregador falso".
Preparacao Elabore um "Mapa de perda de dados", que mostre como

um numero de telefone pode levar ao roubo de

identidade.




GUIA DE FACILITAGAO PASSO A PASSO

Passo 1: Introduza o conceito de "Recolha de confianga".

Explique que, em 2026, os burldes ndo usam virus; eles usam conversas.
Destaque a tendéncia especifica na Lituania: utilizadores andénimos que visam
expatriados e estudantes.

Passo 2: Distribua os "Pacotes de evidéncias".
As equipas devem analisar trés "Anuncios de emprego" diferentes encontrados
num grupo ficticio de expatriados.

A tarefa: devem encontrar 4 anomalias (por exemplo, conta criada no dia anterior,
foto genérica de banco de imagens, linguagem "urgente" ou pedido de documento
de identidade antes da entrevista).

Etapa 3: O facilitador mostra uma captura de ecra de um "Chat por mensagem
direta" onde o burlao pede um numero de telefone e morada.

As equipas devem prever o que o burldo pode fazer apenas com essas trés
informacgdes (telefone, morada e nome completo).

Atividade: as equipas utilizam uma "Matriz de privacidade" para verificar como
essas informagdes sado vendidas na dark web ou usadas para troca de cartdes
SIM.

Passo 4: Os participantes devem encontrar o portal oficial de denuncias da
Lituania.

Tarefa: Redigir uma publicacdo de "Aviso a comunidade" que seja clara, nao
agressiva e informativa para alertar outros expatriados no grupo.

Passo 5: Resuma que "anonimo" ndo significa apenas "oculto" — significa "n&o
verificado".

Reforce a regra: sem entrevista, sem documento de identidade.




PERGUNTAS PARA O DEBRIEFING

Por que é que a publicagdo "Andnima" pareceu mais util do que um email
aleatorio?

Qual foi o sinal de alerta mais sutil que encontrou no perfil do "Empregador"?

Por que é que os burldes bloqueiam as vitimas imediatamente apds obterem
0 seu email ou numero de telefone?

Como podemos ajudar amigos que estao "desesperados" por um emprego a
se protegerem dessas armadilhas?

Qual é a primeira coisa que deve fazer se enviar acidentalmente uma foto do
seu documento de identidade para um desconhecido?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: A verificacdo é um sinal de inteligéncia, nao de ma
educacao.

Mensagem principal 2: As suas informacodes de identificacdao pessoal sdo a
moeda de 2026.

Mensagem principal 3: Se um "empregador" o bloquear depois de obter os seus
dados, isso nao significa que perdeu o interesse - significa que encontrou o que
procurava.

Mensagem principal 4: Utilize canais oficiais, como o Linkedin e portais
universitarios, em vez de grupos anonimos de redes sociais para procurar
emprego.




O IMPOSTOR DE RH - DESAFIO DE FRAUDE NO RECRUTAMENTO

OBJETIVOS DE APRENDIZAGEM
. Identificar os fatores psicoldgicos utilizados em burlas de
Objetivo 1 N . ..
recrutamento (urgéncia, autoridade e exclusividade).
. . Distinguir um processo legitimo de integracado de funcionarios
Objetivo 2
numa empresa de uma burla para recolha de dados.

. . Desenvolver resiliéncia contra burlas de "taxas de integragdo" e
Objetivo 3 e . . -
falsificacao de identidade nas redes sociais.

GRUPO-ALVO
Jovens a procura de emprego dos 18 aos 30 anos, estudantes
universitarios e pessoas que trabalham pela primeira vez.
Conhecimento Familiaridade com o Instagram e conhecimento geral sobre
prévio candidaturas a empregos online.

DURAGAO

Discriminacio Introducdo: 15 min | Atividade de analise de perfil: 30 min |
¢ Simulagao de entrevista: 25 min | Debriefing: 20 min

TAMANHO DO GRUPO

12-24 participantes (equipas de 3 a 4 pessoas)

MATERIAIS NECESSARIOS

Pacotes impressos para candidatos (uma carta de oferta de
emprego falsa, uma lista de verificagao de integracdo e uma
fatura de equipamento de amostra).

Para comparar as informacgdes, consulte os sites oficiais das
empresas.

Crie uma captura de ecra falsa de um perfil do Instagram de
Preparacao uma empresa conhecida (por exemplo,
"Microsoft_Careers_Official_2026").




GUIA DE FACILITAGAO PASSO A PASSO

Etapa 1: Introducao (15 min) - A Ascensao do RH Falso:

Explique que os burldes agora se fazem passar por profissionais de Recursos
Humanos (RH) de marcas famosas.

Discuta porque € que os jovens sdo o alvo: estdo ansiosos por iniciar uma carreira
e podem nao saber como funciona um processo corporativo padréo.

Etapa 2: Analise de Perfil (30 min):

Mostre o Instagram da marca "oficial" ao lado do Instagram de "recrutamento".

A tarefa: as equipas devem encontrar 5 inconsisténcias (por exemplo, o perfil falso
nao possui o selo "verificado", o link na biografia usa um encurtador de URL, como
o bit.ly, ou a propor¢ao entre envolvimento e seguidores parece suspeita).

Etapa 3: A Armadilha da Integracao (25 min):

Distribua a "Lista de verificacdo de integracado”, que solicita: nome completo,
morada, numero de identificacao fiscal e uma "taxa de formacao" de 50 €.
Atividade: as equipas devem atuar como "auditores legais"”. Devem marcar cada
item da lista como "padrdo" ou "aviso". Revelagdo: explique que nenhum
empregador legitimo solicita dinheiro ou dados altamente confidenciais (como
uma foto do passaporte) por mensagem direta antes de uma entrevista presencial
ou por video.

Etapa 4: A resposta a crise (20 min):

Cenario: '"Ja enviou a sua foto de identidade para a pessoa falsa do RH. O que faz
agora?"

Tarefa: as equipas devem pesquisar e anotar os trés passos imediatos para a
Lituadnia/Espanha/etc. (por exemplo, entrar em contato com o banco, notificar o RH
da empresa verdadeira e registar uma denuncia no E-police.lt).




PERGUNTAS PARA O DEBRIEFING

Porque é que é mais facil acreditar numa mensagem de alguém que afirma
ser de uma "empresa famosa"?

Qual é a principal diferenca entre uma "Candidatura" e uma "Entrevista"?

Porque é que os burloes pedem "taxas de integragcao" ou "depdsitos de
equipamentos"?

Como posso verificar se uma pessoa de RH que entrou em contacto comigo
pelas redes sociais é real?

Qual foi a parte mais convincente da oferta de emprego falsa que analisou
hoje?

MENSAGENS PRINCIPAIS DE CIBERSEGURANCA

Mensagem principal 1: Empregadores de verdade pagam-lhe; nunca é o candidato que
paga para comecar um trabalho.

Mensagem principal 2: O recrutamento oficial geralmente ocorre através de
email corporativo (@empresa.com), e hao por mensagens diretas no Instagram.

Mensagem-chave 3: Taticas de alta pressao como "Assine em 1 hora ou
perca o emprego!", sao um sinal de alerta muito forte.

Mensagem-chave 4: Se ndao encontrar a vaga de emprego no site oficial de
"Carreiras" da empresa, provavelmente ela nao existe.
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Para manter as discussdes sobre ciberseguranga interessantes e
acessiveis, utilize estes métodos de aprendizagem ativa:

« O "Carrossel de Cenarios": Coloque cartazes pela sala, cada um com uma
descricdo de uma das ameagas regionais identificadas (por exemplo, uma
burla de "arrendamento estudantil" ou um "sorteio no Instagram").
Pequenos grupos alternam entre estagbes, dedicando 3 minutos para
discutir: "Qual é o sinal de alerta aqui?"

« O "Espectro de Risco": Crie uma linha imaginaria na sala, de "Totalmente
Seguro" a "Altamente Perigoso". Leia em voz alta comportamentos online
(por exemplo, "Ler um cdédigo QR para ganhar uma pizza gratis" ou
"partilhar uma foto com localizagado identificada"). Os participantes devem
mover-se para o ponto da linha que representa a sua opinido. Isto gera um
debate imediato entre aqueles com diferentes perceg¢des de risco.

« Discussao em circulo: Quatro participantes sentam-se num circulo central
(o aquario) e discutem um tdpico controverso — como, por exemplo, se as
plataformas de redes sociais devem ser responsabilizadas pela prevengao
da extorsdo sexual. O restante do grupo observa. Se alguém do circulo
externo quiser falar, deve "tocar" no ecréa e trocar de lugar.

« Simulacao de "Consultor de Seguranca"”: Divida o grupo em "Burldes" e
“"Consultores Cibernéticos". Os burlées tentardo criar a mensagem falsa
mais convincente; os consultores deverdo apontar exatamente como
identificar a burla.
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QUSSTOES PARA REFLEXAD

O debriefing e a reflexao sdo componentes
importantes do ciclo de aprendizagem, pois
permitem que os participantes passem da
simples experiéncia de uma ameaga
cibernética para a analise critica das
taticas psicoldgicas e técnicas utilizadas
pelos burlées.

Estas perguntas visam preencher a lacuna
entre o conteudo do kit de ferramentas e a
vida digital pessoal dos participantes:

» Habitos pessoais: "Pense nas trés ultimas aplicagées que instalou.
Lembra-se das permissdes (cadmara, contactos, localizagao) que lhes N\
concedeu? Porque é que precisavam dessas permissdes?"

e Estimulos emocionais: "Os burlées tentam frequentemente fazé-lo
sentir urgéncia ou medo (como numa falsa suspensédo de conta).
Lembra-se de alguma situagdo em que uma publicagdo ou mensagem o

5

fez sentir que precisava de agir imediatamente? O que aconteceu?"
* Responsabilidade digital: "Se visse um amigo a participar num
‘desafio' viral que parecesse arriscado ou recolhesse muitos dados

pessoais, diria algo? Como abordaria essa conversa?"

* Resiliéncia futura: "Depois de ver as burlas direcionadas ao seu pais
em especifico (por exemplo, as ofertas de estagio falsas), qual é a
‘regra de ouro' que ira seguir antes de clicar num link num email?"
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AVALIAcCAO DA APRENDIZAGEM

Para garantir uma avaliagdo holistica da jornada de aprendizagem, os
facilitadores devem integrar a reflexdo diretamente no processo de
avaliagdo, pois isso permite avaliar tanto o conhecimento técnico
adquirido como a mudanc¢a nas atitudes digitais pessoais.

O teste do "semaforo": no final da sessdo, os participantes levantam um

cartao:

e Verde: sinto-me confiante para identificar este risco.

e Amarelo: compreendo, mas ainda estou um pouco inseguro sobre
como me proteger.

e Vermelho: ainda acho este assunto muito técnico ou confuso.

O desafio de 60 segundos: desafie os participantes a explicar um
conceito de ciberseguranga (como "2FA" ou "phishing por cdédigo QR") a
um irmao mais novo ou a um avd/avdé em menos de um minuto. Se
conseguirem simplificar o conceito, terdo dominado o assunto.

Teste "ldentifique a burla": mostre 5 exemplos reais de mensagens
(algumas verdadeiras, outras falsas). Uma avaliagdo bem-sucedida
ocorre quando o grupo consegue identificar pelo menos 4 das 5
mensagens e, mais importante ainda, explicar o motivo da escolha.

Escala de confianca digital: peca aos participantes que avaliem a sua
confianca em "Resiliéncia Digital" de 1 a 10 antes e depois do workshop.
O aumento dessa pontuacado é a principal métrica de avaliacgao.
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DICAS PARA TecCNICOS Dec
JUVeNTUDe

o

INTeGRAR A CIBerSeGURANcA NO
TRABALHO COM JOVeNS.

A ciberseguranca deve ser integrada no trabalho com jovens como uma
extensao natural das suas experiéncias digitais diarias, em vez de ser
tratada como um topico separado ou altamente técnico. Os jovens estdo
constantemente a interagir com redes sociais, plataformas de
mensagens e conteudo online, tomando decisdes relacionadas com
privacidade, confianga e seguranca, muitas vezes sem estarem
totalmente cientes dos riscos envolvidos.

Para os técnicos de juventude, a chave é ligar temas de ciberseguranca,
como privacidade de dados, phishing, desinformacdo, burlas online,
perfis falsos e seguranga de palavras-passe, a situagbes reais que os
jovens ja vivem. Ao partir de experiéncias familiares, a ciberseguranga
torna-se mais relevante e facil de compreender. Esta abordagem
permite que as discussdes surjam organicamente dentro de temas mais
amplos, como bem-estar digital, participagdo e pensamento critico.

Os métodos de educacdo ndo formal desempenham um papel central
neste processo. Formatos interativos, como desafios de resolugcdo de
problemas, simulacdes, dramatizacdes ou quizzes gamificados,
permitem que os jovens explorem a ciberseguranca de forma pratica e
envolvente. Estas abordagens criam um ambiente seguro onde o0s
participantes podem experienciar cenarios como tentativas de phishing
ou manipulagcao nas redes sociais, testar as suas rea¢des e aprender
através da experiéncia.
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E importante privilegiar a capacitagdo em vez do medo. Embora sensibilizar
para 0S riscos seja necessario, o objetivo é ajudar os jovens a sentirem-se
confiantes na sua capacidade de reconhecer ameacgas e tomar decisdes
informadas. Ao incorporar a ciberseguranga nas atividades regulares com
jovens, esta torna-se parte de um processo continuo de aprendizagem que
apoia o desenvolvimento de um comportamento digital responsavel e
resiliente.

RESALIZAcAO D= WORKSHOPS OU
LABORATORIOS PARA JOVeNS

Workshops e laboratérios para jovens sdo formatos eficazes para facilitar a
educagdo em ciberseguranga, pois incentivam a participagdao ativa e a
aprendizagem experiencial. Uma sessdo bem planeada deve guiar os
participantes por um processo claro que os conduza do envolvimento a
reflexao.

Um ponto de partida eficaz é introduzir o tema através de uma situagdo com a
qual os participantes se identifiquem, como uma mensagem suspeita, um perfil
falso online ou conteludo enganoso. Isto liga imediatamente a sessdo as
experiéncias quotidianas dos participantes e aumenta o seu envolvimento.

O foco principal da sessao deve centrar-se em atividades interativas retiradas
dos formatos incluidos neste guia. Diferentes topicos podem ser explorados
através de diferentes métodos. Por exemplo, phishing e burlas online podem
ser abordados através de simulagdes ou cenarios de ataques cibernéticos,
enquanto desinformacdo e manipulagdo nas redes sociais podem ser
exploradas através de estudos de caso ou quizzes gamificados. Atividades de
dramatizacdo sdo particularmente uteis para compreender perfis falsos ou
interagbes fraudulentas, enquanto mini-salas de fuga permitem que os
participantes apliquem multiplos conceitos de forma dindmica e imersiva.

Estes métodos incentivam os jovens a participar ativamente, tomar decisdes e
colaborar com os outros. A aprendizagem torna-se mais eficaz porque os
participantes estdo diretamente envolvidos no processo, em vez de receberem
informagdes passivamente. O papel do técnico de juventude é facilitar esse
processo, orientando a atividade, apoiando o0s participantes quando
necessario e incentivando a exploragdo sem fornecer respostas imediatas.
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A reflexdo é uma parte crucial do processo de aprendizagem. Apds cada
atividade, deve reservar-se tempo para que os participantes discutam as
suas decisbes, identifiguem sinais de alerta e liguem a experiéncia a
situagbes da vida real. Esta etapa ajuda a transformar a atividade numa
aprendizagem significativa e apoia a mudanga de comportamento.

Criar um ambiente seguro e inclusivo também ¢é essencial. Os
participantes devem sentir-se a vontade para expressar as suas ideias e
partilhar experiéncias, principalmente ao discutir temas sensiveis, como
riscos online ou experiéncias digitais negativas. Uma atmosfera
respeitosa incentiva o dialogo aberto e um envolvimento mais profundo.

~ACILITAR DISCUSSO&ES
SO0BRre ScGURANCA ONLINec.

As discussbées desempenham um papel fundamental no reforgo da
aprendizagem e ajudam os jovens a refletir sobre o seu comportamento
digital. Discussbes eficazes devem basear-se nas experiéncias dos
participantes e estar ligadas as atividades realizadas durante a sessdo. Os
técnicos de juventude devem criar um espago sem julgamentos, onde os
participantes se sintam seguros para partilhar as suas perspetivas. Os jovens
podem ter diferentes niveis de consciéncia ou podem ter tomado decisdes
arriscadas online, pelo que é importante incentivar a abertura em vez da
critica. OQuvir ativamente e validar as contribuicdes ajuda a construir
confianga e apoia um dialogo significativo.

Os facilitadores devem conduzir as discussdes fazendo perguntas abertas
que incentivem a reflexdo e o pensamento critico. Questdes como a forma de
reconhecer informagdes fidveis, por que razado as pessoas caem em burlas ou
como o0s dados pessoais podem ser usados indevidamente ajudam os
participantes a analisar situagdes e a considerar diferentes perspetivas. Esta
abordagem apoia o desenvolvimento do pensamento critico, que é essencial
para navegar em ambientes digitais. As discussdes também devem ajudar os
participantes a ligar topicos especificos, como phishing ou perfis falsos, a
conceitos mais amplos, como confianca, identidade e responsabilidade
online. Isto permite que os jovens compreendam melhor o impacto das suas
acdes e a importancia de um comportamento digital seguro.
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Ao mesmo tempo, € importante garantir que as discussdes conduzam a
resultados praticos. Os participantes devem sair com ideias claras
sobre como se proteger, como reconhecer Ilinks suspeitos, usar
palavras-passe seguras ou verificar as fontes de informagao. Resumir os
pontos principais no final da sessdo ajuda a reforgar a aprendizagem e
proporciona clareza.

Ao combinar atividades interativas com discussdes guiadas, os técnicos
de juventude podem criar experiéncias de aprendizagem envolventes e
significativas. Esta abordagem ajuda os jovens a tornarem-se mais
conscientes, confiantes e responsaveis no uso das tecnologias digitais.
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RECURSOS ©
FERRAMENTAS

PLATAFORMAS Dec
CiIBerRScGURANGCA RcCOMcNDADAS

UE

enisa.europa.eu

e Plataforma de Educacdo em Ciberseguranga

» Kit de Sensibilizagado

e Consciencializagdo e Higiene em Ciberseguranga

e Ciberseguranca para PME

e Desafio Europeu e Internacional de Ciberseguranga
e Plataforma CIRAS

—

o

estratégia-digital.ec.europa.eu
e Estratégia para uma internet melhor para as criangas

melhorinternetparacriancas.eu

cert.europa.eu — CERT-EU

e Estonia

itvaatlik.ee — Fiscal de Tl ria.ee — Autoridade de Sistemas de
Informacéao
e Tratamento de Incidentes de Cibersequranca CERT-EE

e Lituania

nksc.lt — Centro Nacional de Ciberseguranca draugiskasinternetas.It

e Portugal

e internetseqgura.pt_
e seguranet.pt

78


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/tools/enisa-cybereducation-platform
https://www.enisa.europa.eu/topics/awareness-and-cyber-hygiene/awareness-raising-in-a-box
https://www.enisa.europa.eu/topics/awareness-and-cyber-hygiene
https://www.enisa.europa.eu/topics/awareness-and-cyber-hygiene/smes-cybersecurity
https://www.enisa.europa.eu/topics/education-and-career-path/how-to-join-the-european-and-international-cybersecurity-challenge
https://ciras.enisa.europa.eu/
https://digital-strategy.ec.europa.eu/
https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids
https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids
https://www.betterinternetforkids.eu/
https://cert.europa.eu/
https://www.itvaatlik.ee/en/
https://www.itvaatlik.ee/en/
https://www.ria.ee/en/cyber-security/handling-cyber-incidents-cert-ee
https://www.nksc.lt/
https://www.internetsegura.pt/
https://www.internetsegura.pt/
http://seguranet.pt/

Roménia

sigurantaonline.ro
dnsc.ro — Directoratul National de Securitate Cibernetica

Espanha

isdk.es
hacksplaining.com
phishingquiz.withgoogle.com

Turquia

usom.gov.tr — USOM (National CERT)
bilgem.tubitak.gov.tr
e Cyber Security Division

ReCURSOS eDUCACIONAIS

UE

education.ec.europa.eu
e Digital Education Focus

enisa.europa.eu

e CyberHEAD Tool

e Cybereducation Platform

e European Cybersecurity Skills Framework

digital-skills-jobs.europa.eu
e Cybersecurity Skills Academy

academy.europa.eu
e Build Your Own Cyber Awareness Program

edpb.europa.eu — European Data Protection Board

childnet.com

thinkuknow.co.uk

better-internet-for-kids.europa.eu
e Resource Directory

79



https://education.ec.europa.eu/
https://education.ec.europa.eu/focus-topics/digital-education
https://education.ec.europa.eu/focus-topics/digital-education
https://www.enisa.europa.eu/
https://tools.enisa.europa.eu/topics/education/cyberhead#/
https://www.enisa.europa.eu/topics/education-and-career-path/cybereducation-platform
https://tools.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://digital-skills-jobs.europa.eu/
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://academy.europa.eu/
https://academy.europa.eu/courses/ar-in-a-box-build-your-own-cyber-awareness-program
https://www.edpb.europa.eu/
https://www.edpb.europa.eu/
https://www.childnet.com/
https://www.thinkuknow.co.uk/
https://better-internet-for-kids.europa.eu/
https://better-internet-for-kids.europa.eu/en/resource-directory
https://www.usom.gov.tr/en
https://www.usom.gov.tr/en
https://www.usom.gov.tr/en
https://en.bilgem.tubitak.gov.tr/
https://en.bilgem.tubitak.gov.tr/en/cyber-security/
https://www.is4k.es/
https://www.hacksplaining.com/
https://www.hacksplaining.com/
https://phishingquiz.withgoogle.com/
https://sigurantaonline.ro/
https://sigurantaonline.ro/
https://dnsc.ro/

europol.europa.eu
e Cybercrime area

arqus-alliance.eu
e Cybersecurity MOOC - Citizen & Professional Guide

esdc.europa.eu — European Security & Defence College

digital-strategy.ec.europa.eu
e Comunicacédo: Cybersecurity Skills Academy.

Estonia
ria.ee — Information System Authority

e CERT-EE - Handling_Cyber Incidents
e National Coordination Centre (NCC-EE)

Lituania

better-internet-for-kids.europa.eu
o Safer Internet Day - Lithuania

cyberwiser.eu
e Pdgina da Lituania

Portugal

internetsegura.pt
e Recursos

seguranet.pt
e Training_/ Formacgao

Roménia
sigurantaonline.ro
« The Websters S3 - intdmplari din Viata Digitald (PDF)
e The Websters S4 — Intadmplari din Viata Digitala (PDF, 2025)

dnsc.ro — Directoratul National de Securitate Cibernetica
e Ghid Securitate Cibernetica 2021
e Ghid Control Parental — Protectia Minorilor in Mediul Digital

Espanha

incibe.es — Instituto Nacional de ciberseguranca

Turquia
btkakademi.gov.tr — Academia BTK
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https://sigurantaonline.ro/
https://www.btkakademi.gov.tr/portal/en
https://www.internetsegura.pt/
https://www.internetsegura.pt/recursos
https://www.seguranet.pt/
https://www.seguranet.pt/formacao
https://www.europol.europa.eu/
https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/cybercrime
https://arqus-alliance.eu/
https://arqus-alliance.eu/study-in-arqus/moocs/cybersecurity-a-citizen-and-professional-guide/
https://www.esdc.europa.eu/
https://digital-strategy.ec.europa.eu/
https://digital-strategy.ec.europa.eu/en/library/communication-cybersecurity-skills-academy
https://digital-strategy.ec.europa.eu/en/library/communication-cybersecurity-skills-academy
https://www.ria.ee/
https://www.ria.ee/en/cyber-security/handling-cyber-incidents-cert-ee
https://www.ria.ee/en/cyber-security/national-coordination-centre-ncc-ee
https://better-internet-for-kids.europa.eu/
https://better-internet-for-kids.europa.eu/en/saferinternetday/lithuania
https://cyberwiser.eu/
https://cyberwiser.eu/lithuania-lt
https://sigurantaonline.ro/
https://sigurantaonline.ro/
https://sigurantaonline.ro/wp-content/uploads/2023/09/THE-WEBSTERS-S3-Intamplari-din-Viata-Digitala_v1.1.pdf
https://sigurantaonline.ro/wp-content/uploads/2025/09/THE-WEBSTERS-S04-Intamplari-din-viata-digitala_RO_2025-V3.pdf
https://dnsc.ro/
https://dnsc.ro/vezi/document/ghid-securitate-cibernetica-2021
https://www.dnsc.ro/vezi/document/dnsc-ghid-control-parental-pentru-protectia-minorilor-in-mediul-digital

SITeS UTEIS
UE

enisa.europa.eu — ENISA

saferinternet.org

euvsdisinfo.eu

ecs-org.eu — Organizacdo Europeia de Ciberseguranca

estratégia-digital.ec.europa.eu
e Diretiva NIS2
« Conteudo relacionado — tépico 153
« Conteudo relacionado — tépico 49
« Conteudo relacionado — tépico 99

eucpn.org — Rede Europeia de Prevencdo ao Crime
« EU Kids Online — Final Report

seguranga.google
Estdnia
ria.ee — Autoridade de Sistemas de Informacao

« Centro Nacional de ciberseguranca (NCSC-EE).
« Como reportar um incidente cibernético

raport.cert.ee — Relatdrio Anual do CERT-EE

Lituania
vaikulinija.lt — Linha de Apoio a Criancas
epolicija.lt — E-Police

Portugal

cncs.gov.pt — Centro Nacional de Ciberseguranca
. Ciberseguranca (PT).
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https://www.enisa.europa.eu/
https://saferinternet.org/
https://euvsdisinfo.eu/
https://ecs-org.eu/
https://digital-strategy.ec.europa.eu/
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://digital-strategy.ec.europa.eu/en/related-content?topic=153
https://digital-strategy.ec.europa.eu/en/related-content?topic=49
https://digital-strategy.ec.europa.eu/en/related-content?topic=99
https://eucpn.org/
https://eucpn.org/document/eu-kids-online-final-report
https://safety.google/
https://www.ria.ee/
https://www.ria.ee/en/cyber-security/national-cyber-security-centre-ncsc-ee
https://www.ria.ee/en/cyber-security/handling-cyber-incidents-cert-ee/reporting-cyber-incident
https://raport.cert.ee/
https://www.cncs.gov.pt/
https://www.cncs.gov.pt/en/cybersecurity
https://www.vaikulinija.lt/
https://www.vaikulinija.lt/
https://www.vaikulinija.lt/
https://www.vaikulinija.lt/
https://www.epolicija.lt/
https://www.epolicija.lt/
https://www.epolicija.lt/
https://www.epolicija.lt/

Roménia
salvaticopiii.ro — Salve as Criancas
e Segurancga na Internet

cybersecurity.certsign.ro
e Cyber4Kids

unbreakable.ro — Competi¢do nacional de ciberseguranca

cyberskill.ro
Espanha

incibe.es — Instituto Nacional de ciberseguranca
osi.es — Escritério de Seguranca da Internet

Turquia

guvenlinet.org.tr — Internet Segura
kvkk.gov.tr — Autoridade de Protecdo de Dados Pessoais
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https://www.salvaticopiii.ro/
https://www.salvaticopiii.ro/ce-facem/protectie/siguranta-pe-internet
https://cybersecurity.certsign.ro/
https://cybersecurity.certsign.ro/cyber4kids/
https://unbreakable.ro/
https://www.cyberskill.ro/
https://www.incibe.es/
https://www.osi.es/
https://www.guvenlinet.org.tr/
https://www.kvkk.gov.tr/

J\
RererReNCIAS
Capitulo 1
Eurostat (2024). Jovens — estatisticas do mundo digital

https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-
20250715-1

Comissdo Europeia (2021). Plano de Agdo para a Educagédo Digital (2021-
2027).
https://education.ec.europa.eu/focus-topics/digital-education/actions

Comissao Europeia. Programa Erasmus+
https://commission.europa.eu/education/set-projects-education-and-
training/erasmus-funding-programme_en

ENISA (2023). Recursos de educacdo e consciencializacdo em

ciberseguranga
https://www.enisa.europa.eu/tools/enisa-cybereducation-platform

Capitulo 3

Cedefop (2024) - Terminologia da politica europeia de educagdo e formacgao
https://www.cedefop.europa.eu/en/publications/3095
David Kolb (1984): “Aprendizagem experiencial: a experiéncia como fonte

de aprendizagem e desenvolvimento”
https://www.fullerton.edu/cice/_resources/pdfs/sl_documents/Experientia
1%20Learning%20-
%20Experience%20As%20The%20Source%200f%20Learning%20and%20D
evelopment.pdf

Comissédo Europeia (2020) — Agenda Europeia de Competéncias
https://employment-social-affairs.ec.europa.eu/policies-and-
activities/skills-and-qualifications/european-skills-agenda_en
Garamkhand Surendeleg_et al., “O papel da gamificacdo na educacado -

uma revisdo da literatura”_Ciéncias da Engenharia Contemporanea, Vol. 7
https://www.m-hikari.com/ces/ces2014/ces29-32-
2014/02surendelegCES29-32-2014.pdf

SALTO - Juventude, “Métodos ndo formais. Guia para capacitar a

juventude.” (2023)
https://www.salto-youth.net/downloads/toolbox_tool _download-file-
3759/Guide-of-Non-formal%20methods.pdf

83


https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
https://education.ec.europa.eu/focus-topics/digital-education/actions
https://education.ec.europa.eu/focus-topics/digital-education/actions
https://commission.europa.eu/education/set-projects-education-and-training/erasmus-funding-programme_en
https://commission.europa.eu/education/set-projects-education-and-training/erasmus-funding-programme_en
https://commission.europa.eu/education/set-projects-education-and-training/erasmus-funding-programme_en
https://commission.europa.eu/education/set-projects-education-and-training/erasmus-funding-programme_en
https://www.enisa.europa.eu/tools/enisa-cybereducation-platform
https://www.cedefop.europa.eu/en/publications/3095
https://www.cedefop.europa.eu/en/publications/3095
https://www.cedefop.europa.eu/en/publications/3095
https://www.fullerton.edu/cice/_resources/pdfs/sl_documents/Experiential%20Learning%20-%20Experience%20As%20The%20Source%20Of%20Learning%20and%20Development.pdf
https://www.fullerton.edu/cice/_resources/pdfs/sl_documents/Experiential%20Learning%20-%20Experience%20As%20The%20Source%20Of%20Learning%20and%20Development.pdf
https://www.fullerton.edu/cice/_resources/pdfs/sl_documents/Experiential%20Learning%20-%20Experience%20As%20The%20Source%20Of%20Learning%20and%20Development.pdf
https://www.fullerton.edu/cice/_resources/pdfs/sl_documents/Experiential%20Learning%20-%20Experience%20As%20The%20Source%20Of%20Learning%20and%20Development.pdf
https://www.fullerton.edu/cice/_resources/pdfs/sl_documents/Experiential%20Learning%20-%20Experience%20As%20The%20Source%20Of%20Learning%20and%20Development.pdf
https://employment-social-affairs.ec.europa.eu/policies-and-activities/skills-and-qualifications/european-skills-agenda_en
https://employment-social-affairs.ec.europa.eu/policies-and-activities/skills-and-qualifications/european-skills-agenda_en
https://employment-social-affairs.ec.europa.eu/policies-and-activities/skills-and-qualifications/european-skills-agenda_en
https://employment-social-affairs.ec.europa.eu/policies-and-activities/skills-and-qualifications/european-skills-agenda_en
https://www.m-hikari.com/ces/ces2014/ces29-32-2014/02surendelegCES29-32-2014.pdf
https://www.m-hikari.com/ces/ces2014/ces29-32-2014/02surendelegCES29-32-2014.pdf
https://www.m-hikari.com/ces/ces2014/ces29-32-2014/02surendelegCES29-32-2014.pdf
https://www.m-hikari.com/ces/ces2014/ces29-32-2014/02surendelegCES29-32-2014.pdf
https://www.salto-youth.net/downloads/toolbox_tool_download-file-3759/Guide-of-Non-formal%20methods.pdf
https://www.salto-youth.net/downloads/toolbox_tool_download-file-3759/Guide-of-Non-formal%20methods.pdf

Pesquisa cientifica, Hamari, J., Koivisto, J., & Sarsa, H. (2014). “A gamificagao
funciona? Uma revisdo da literatura de estudos empiricos sobre gamificagédo.”
2014 472 Conferéncia Internacional do Havai sobre Ciéncias de Sistemas,
Waikoloa, HI, 6-9 de janeiro de 2014, 3025-3034.
https://www.scirp.org/reference/referencespapers?
referenceid=2757206

Biblioteca Digital da UNESCO, Juventude e competéncias: colocar a

educacao em pratica, Relatdorio de monitorizagdo global da EPT,

2012
https://unesdoc.unesco.org/ark:/48223/pf0000218003

Universidade de Cambridge, Bibliotecas e Arquivos, Apollo,

Johnson, M., & Majewska, D. (2022). “Aprendizagem formal, nao

formal e informal: o que sdo e como podemos investiga-las?”

Cambridge University Press & Assessment.
https://www.repository.cam.ac.uk/items/b4200743-6f60-4d46-
a668-c382f5400041

84


https://www.scirp.org/reference/referencespapers?referenceid=2757206
https://www.scirp.org/reference/referencespapers?referenceid=2757206
https://www.scirp.org/reference/referencespapers?referenceid=2757206
https://www.scirp.org/reference/referencespapers?referenceid=2757206
https://www.scirp.org/reference/referencespapers?referenceid=2757206
https://unesdoc.unesco.org/ark:/48223/pf0000218003
https://unesdoc.unesco.org/ark:/48223/pf0000218003
https://unesdoc.unesco.org/ark:/48223/pf0000218003
https://unesdoc.unesco.org/ark:/48223/pf0000218003
https://unesdoc.unesco.org/ark:/48223/pf0000218003
https://www.repository.cam.ac.uk/items/b4200743-6f60-4d46-a668-c382f5400041
https://www.repository.cam.ac.uk/items/b4200743-6f60-4d46-a668-c382f5400041

	MÉTODOS NÃO FORMAIS
	SOBRE CIBERSEGURANÇA
	2025-1-ES02-KA220-YOU-000358192
	ESCAP(E+) - Educar jovens em segurança através de um programa de sensibilização e envolvimento em cibersegurança.


	Financiado pela União Europeia. As opiniões e pontos de vista expressos são, contudo, da exclusiva responsabilidade do(s) seu(s) autor(es) e não refletem necessariamente os da União Europeia ou da Agência de Execução Europeia da Educação e da Cultura (EACEA). Nem a União Europeia nem a EACEA podem ser responsabilizadas pelos mesmos.
	Os materiais desenvolvidos são classificados como Recursos Educativos Abertos (REA) e podem ser descarregados, usados, reutilizados, copiados, adaptados e partilhados livremente pelos utilizadores, sem necessidade de autorização dos seus criadores, desde que seja indicada a respetiva fonte.
	Visão geral do projeto – ESCAP(E+)
	Como está estruturado o KIT de ferramentas
	Formato de sessão recomendado

	Como escolher a atividade certa
	OBJETIVOS DE APRENDIZAGEM
	GRUPO-ALVO
	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	ESCAP(E+): ARMADILHA DIGITAL - ESCAPE DA BURLA!
	OBJETIVOS DE APRENDIZAGEM
	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Público

	OBJETIVOS DE APRENDIZAGEM
	Desenvolva a capacidade de identificar perfis falsos nas redes sociais.
	Experiência básica no uso de plataformas de redes sociais

	GUIA DE FACILITAÇÃO PASSO A PASSO
	OBJETIVOS DE APRENDIZAGEM
	GRUPO-ALVO
	DURAÇÃO
	GUIA DE FACILITAÇÃO PASSO A PASSO
	Público

	OBJETIVOS DE APRENDIZAGEM
	Desenvolva a capacidade de identificar tentativas de phishing em emails, SMS e redes sociais.

	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Qual cenário de phishing foi o mais convincente e por quê?

	MENSAGENS PRINCIPAIS DE CIBERSEGURANÇA
	ESCAP(E+): TESTE DE MANIPULAÇÃO DE REDES SOCIAIS - SCROLL CONSCIENTE
	OBJETIVOS DE APRENDIZAGEM
	Compreenda como os algoritmos e o comportamento do utilizador contribuem para a disseminação de conteúdo manipulador online.

	GUIA DE FACILITAÇÃO PASSO A PASSO
	GUIA DE FACILITAÇÃO PASSO A PASSO
	Qual pergunta mais o surpreendeu e o que aprendeu com ela?

	MENSAGENS PRINCIPAIS DE CIBERSEGURANÇA
	Público

	OBJETIVOS DE APRENDIZAGEM
	Identificar cenários em que a privacidade pessoal pode ser comprometida sem o conhecimento do utilizador.

	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Objetivo 3

	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Qual pergunta mais o surpreendeu e o que aprendeu com ela?
	Mensagem principal 2: Reutilizar palavras-passe é um dos hábitos mais comuns e perigosos na internet. Uma única violação de segurança pode comprometer todas as contas que partilham as mesmas credenciais.
	Mensagem principal 3: A autenticação de dois fatores é uma das formas mais eficazes de proteger uma conta, mesmo que a palavra-passe seja comprometida.
	BURLA EM CURSO: CONSEGUE IMPEDI-LA A TEMPO?

	OBJETIVOS DE APRENDIZAGEM
	GRUPO-ALVO
	Conhecimento prévio

	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Em que momento do cenário a burla se tornou mais convincente?
	Mensagem-chave 2: Uma mensagem que parece oficial não é automaticamente autêntica — logótipos, nomes e marcas podem ser copiados.
	Mensagem principal 3: Se suspeitar de uma burla, pare, verifique através dos canais oficiais e avise outras pessoas antes que ocorram mais danos.
	Público

	CAÇADORES DE PHISHING: IDENTIFIQUEM A BURLA!
	OBJETIVOS DE APRENDIZAGEM
	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Mensagem principal 2: Urgência, medo e recompensas "demasiado boas para serem verdade" são táticas de manipulação comuns usadas por burlões.
	Mensagem-chave 3: Antes de clicar, verifique sempre o remetente, o link e o pedido com atenção.
	A AGÊNCIA PARA EXPATRIADOS – DESAFIO DE ROUBO DE IDENTIDADE

	OBJETIVOS DE APRENDIZAGEM
	GRUPO-ALVO
	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Por que é que a publicação "Anónima" pareceu mais útil do que um email aleatório?
	Mensagem principal 2: As suas informações de identificação pessoal são a moeda de 2026.
	O IMPOSTOR DE RH – DESAFIO DE FRAUDE NO RECRUTAMENTO

	OBJETIVOS DE APRENDIZAGEM
	Conhecimento prévio

	GUIA DE FACILITAÇÃO PASSO A PASSO
	PERGUNTAS PARA O DEBRIEFING
	Porque é que é mais fácil acreditar numa mensagem de alguém que afirma ser de uma "empresa famosa"?
	Como posso verificar se uma pessoa de RH que entrou em contacto comigo pelas redes sociais é real?
	Qual foi a parte mais convincente da oferta de emprego falsa que analisou hoje?

	MENSAGENS PRINCIPAIS DE CIBERSEGURANÇA
	Avaliação da aprendizagem
	Roménia
	Espanha
	Turquia

	Recursos educacionais
	UE
	Roménia
	Espanha
	incibe.es — Instituto Nacional de cibersegurança
	Turquia

	btkakademi.gov.tr — Academia BTK
	UE
	Roménia



